AVISO N.° 5/GBM/2022
Maputo, 2 de Setembro de 2022

ASSUNTO: DIRECTRIZES SOBRE PREVENCAO E COMBATE _ AQ
BRANQUEAMENTO DE CAPITAIS, FINANCIAMENTO DO

TERRORISMO E FINANCIAMENTO DA PROLIFERACAQ DE ARMAS
DE DESTRUICAQ EM MASSA

A Lei n° 11/2022, de 7 de Julho, estabelece 0 novo regime de Prevencio e Combate ao
Branqueamento de Capitais, Financiamento do Terrorismo e Financiamento da Proliferacio de

Armas de Destrui¢io em Massa em Mogambique.

Mostrando-se necessario orientar a actuagio das instituigdes financeiras que, nos termos da
referida Lei, se encontram sob sua algada de supervisdio, o Banco de Mogambique, no uso das
competéncias que the sdo atribuidas pelas disposigdes conjugadas da alinea a) do artigo 54 e dos

numeros 1 a 4 do artigo 4 da referida Lei, determina;

1. Sao aprovadas as Directrizes sobre Prevengio e Combate ao Branqueamento de Capitais,
Financiamento do Terrorismo e Financiamento da Proliferagdio de Armas de Destruicio em
Massa, em anexo ao presente Aviso, e que dele faz parte integrante.

2. Oincumprimento das normas do presente Aviso constitui contravencio punivel nos termos
da Lei n.° 11/2022, de 7 de Julho.

3. E revogado o Aviso n.° 4/GBM/2015, de 17 de Junho, Directrizes sobre Prevencio e
Combate ao Branqueamento de Capitais e Financiamento do Terrorismo.

4. O presente Aviso entré em vigor no prazo de sessenta dias, a contar da data da sua
publicagio.

5. As duvidas na interpretagio e aplicago do presente Aviso sdo submetidas ao

Departamento de Regulamentagdo e Licenciamento do Banco de Mogambique.

gl

Rogétio Lucas Zandamela

Governador



DIRECTRIZES SOBRE PREVENCAO E COMBATE AO BRANQUEAMENTO DE
CAPITAIS, FINANCIAMENTO DO TERRORISMO E FINANCIAMENTO DA
PROLIFERACAQO DE ARMAS DE DESTRUICAO EM MASSA

CAPITULO 1

DISPOSICOES GERAIS
Artigo 1
Objecto

As presentes Directrizes- estabelecem os procedimentos e medidas de prevengio e combate ao
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagio de armas

de destruigdo em massa.
Artigo 2
Ambito de aplicacdo

1. As presentes Directrizes aplicam-se a todas as institui¢des financeiras que, ao abrigo dos
nimeros 1 4 4 do artigo 4 da Lei n.° 11/2022, de 7 de Julho, se encontram sob supervisio e
monitorizagio do Banco de Mogambique.

2. As nstituigBes financeiras de espécie diferente de bancos e microbancos estio sujeitas as

normas do presente Aviso, na parte que lhes seja aplicavel.

CAPITULO I
POLITICAS DE GESTAO DE RISCO
Artigo 3
Responsabilidades do Conselho de Administracdo ou equiparado

1. O conselho de administragio ou o6rgdo equiparado das instituicdes financeiras deve

documentar e aprovar as politicas sobre identificagio, avaliagio e gestio de risco e medidas

R~



de controlo interno que permitam gerir € mitigar eficazmente os riscos de branqueamento de
capitais, financiamento do terrorismo e financiamento da proliferagdo de armas de destruigéo
em massa identificados e submeter ao Banco de Mogambique.

2. Para efeitos do numero anterior, o conselho de administragiio ou 6rgdo equiparado deve
privilegiar uma abordagem baseada no risco.

3. O conselho de administragdo ou drglo equiparado deve aprovar anualmente a politica de
avaliagdo de risco da instituigio, determinar o nivel de risco que a mesma esti disposta a
aceitar e propor medidas adequadas de mitigagio de risco.

4. O conselho de administragio ou o6rgio equiparado deve, pelo menos, anualmente:

a) comunicar formalmente as estratégias de tolerdncia ao risco e aceitagdo de risco a todos
os funcionarios da instituigio;

b) divulgar as recomendagdes sobre a implementagio da politica de prevengdo e combate
ao branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferacdo de armas de destruigio em massa.

5. O conselho de administragido ou 6rgdo equiparado deve garantir que o processo de controlo e
os procedimentos adoptados sio eficazes, efectivos e contribuem para a redugéo doriscode a
instituicdo ser usada para fins de branqueamento de capitais, financiamento do terrorismo e

financiamento da proliferagdo de armas de destrui¢iio em massa.

Artigo 4

Politica de gestiio de risco

A politica de gestio de nsco de branqueamento de capitais, financiamento do terrorismo e

financiamento da prolifera¢do de armas de destruigdo em massa deve conter, nomeadamente:

a) politicas e procedimentos sobre o dever de identificagfo e verificagio;

b) politicas e procedimentos sobre a avaliagio, gestio e monitoria de risco;

¢) politicas sobre o sigilo relativo as contas que se encontram sob monitoramento para
determinar transacgdes suspeitas;

d) politicas e procedimentos sobre o reporte de transacgdes suspeitas e outros tipos de
reportes;

e) politicas e procedimentos sobre a conservagio de documentos.
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Artigo 5

Avaliacao de risco

1. As instituigdes financeiras devem elaborar, anualmente, uma avaliagio de risco documentada
para todos os riscos de branqueamento de capitais, financiamento do terrorismo e
financiamento da prolifera¢io de armas de destrui¢cio em massa, e a mesma deve ser aprovada
pelo conselho de administragio ou drgdo equiparado.

2. No processo de elaboragio da avaliagio de risco, a instituigio deve recorrer & informagdes
internas, como dados operacionais e transaccionais, bem como informagdes externas, como
relatorios de avaliagbes de risco nacionais e sectoriais.

3. A avaliagdo de risco deve ser elaborada com recurso a elementos quantitativos e qualitativos
e deve ser actualizada quando se verifique qualquer alteragdo nos pressupostos utilizados para
a sua elaboragio que possa ter um impacto relevante.

4. Aavaliagfo de risco deve ser aprovada formalmente pelo consetho de administragio ou 6rgio
equiparado, por meio de acta, devendo abranger os seguintes elementos:

a) produtos e servigos prestados aos clientes;

b) especificidades das transacgdes da institui¢do, incluindo a natureza, complexidade, etc.;
c) canais de distribuigio directos ou indirectos;

d) caracteristicas dos clientes;

e) areas geograficas onde se encontram os seus clientes ou transacgbes relacionadas.

5. Aavaliagéo de risco deve considerar todas as jurisdigdes com as quais a institui¢do tem relagio
comercial e todos os tipos possiveis de transacgdes, nomeadamente:

a) créditos documentarios;
b) correspondentes bancarios;

¢) transferéncias.
Artigo 6
Implementacio das medidas de mitigaciio de risco

O conselho de administragdo ou drgio equiparado deve assegurar a implementagio das medidas

de mitigagio aprovadas no 4mbito da avaliagio de risco.
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Artigo 7
Procedimentos relativos a confidencialidade

Os procedimentos das instituigGes financeiras sobre sigilo devem conter disposi¢des relativas
a confidencialidade da existéncia, conteido e acompanhamento da comunicagio de operagles
suspeitas, para evitar delagdes (¢ipping-off).

O tipping-off constitui uma infracgio penal, nos termos do artigo 206 da Lei n.° 20/2020, de
31 de Dezembro.

CAPITULO NI
OFICIAL DE COMUNICACAO DE OPERACOES SUSPEITAS
Artigo 8
Nomeacio

O conselho de administragio ou drgdo equiparado deve nomear para sede, agéncias, sucursais
e outras formas de representagio da instituicio um Oficial de Comunicagio de Operagdes
Suspeitas (OCOS) e assegurar recursos suficientes para a sua funcionalidade, nomeadamente
recursos humanos, materiais e tecnologicos.

O OCOS deve ser escolhido de entre os funcionarios de nivel de gestio da instituigdo,
devendo, no minimo, ser dotado de alto grau de responsabilidade e independéncia.

O nivel dos recursos referidos no n® 1 do presente artigo deve reflectir a dimensdo,

complexidade, nimero de clientes e produtos oferecidos pela instituigio.
Artigo 9
Responsabilidades do Oficial de Comunicaciio de Operacdes Suspeitas

O OCOS suporta e orienta a gestio do risco de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferagio de armas de destruigio em massa na instituigio

financeira.



2. Sem prejuizo do estabelecido em demais legislagio aplicivel, sdo responsabilidades do
0OCOS, nomeadamente:

a) rever, com regularidade, a adequagio do sistema de controlos sobre a prevengdo e
combate ao branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferagdo de armas de destruigdo em massa, nomeadamente:

1. fiscalizando a implementacdo das politicas e procedimentos para a prevengio e
combate ao branqueamento de capitais, financiamento do terrorismo e
financiamento da prolifera¢do de armas de destruigio em massa;

. assegurando um processo de monitoramento apropriado;
1. participando de forma activa na escolha da aplicagfio informatica (sofiware) para
monitorar o0s clientes e suas transacgdes;

b) garantir que toda a informagdo relevante seja transmitida aos trabalhadores, fiscalizando
o cumprimento das politicas sobre a formagio e capacitagio aprovada pela instituigio e
assegurando que o seu conteiido seja adequado, actual e se encontre alinhado com as
boas praticas ¢ as tendéncias do fenomeno de branqueamento de capitais, financiamento

do terrorismo e financiamento da proliferagdo de armas de destruigfio em massa.
Artigo 10
Confidencialidade

1. Os OCOS estdo sujeitos a obrigagio de confidencialidade relativamente a todos os alertas
individuais, transacgdes e operagdes suspeitas que tenham de tratar no exercicio das suas
fungdes.

2. A troca de informagdes dentro da instituigio so pode ser feita com pessoas da organizagio
sujeitas 4 mesma obrigagdo de confidencialidade em casos de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagio de armas de destruigio em massa
e com base na regra de necessidade de conhecimenio (“need to know”) definida nos

procedimentos da institui¢do financeira.



Artigo 11
Coordenacio centralizada

1. As institui¢des financeiras devem nomear um OCOS coordenador, com a fungéio de coordenar
e centralizar as informagdes recebidas dos demais OCOS e analisar as transacgdes incomuns
detectadas.

2. 0O 0OCOS coordenador tem, em especial, a responsabilidade de:

a) garantir 0 envio de reportes de transac¢des suspeitas ao Gabinete de Informagio
Financeira de Mogambique (GIFiM), com toda a informagdo relevante sobre a
transacgdo e o cliente;

b) garantir o envio imediato de toda a informagio adicional solicitada pelas autoridades
competentes, no dmbito de casos suspeitos de branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferagio de armas de destruigio em massa,

¢) assegurar a coordenagdio centralizada com as varias partes interessadas, nomeadamente
os auditores intermnos, os auditores externos, o Banco de Mogambique, o GIFiM e as

autoridades judiciais e administrativas.
Artigo 12
Substituicao

1. Em caso de necessidade de substitui¢io do OCOS, por auséncia ou outro motivo, a instituigio
financeira deve garantir que o substituto retina os requisitos relevantes.
2. De modo a evitar conflitos de interesses, em nenhuma situacio, o OCOS pode ser substituido

por um membro da auditoria interna.
Artigo 13
Conflitos de interesse

O conselho de administragio ou 6rgdo equiparado deve adoptar disposigdes sobre a prevencgio de
conflitos de interesse para os OCOS, incluindo a proibigiio de concessio de incentivos que possam
constituir obstaculo para a identificacio e comunicagio atempada de transacg¢des suspeitas as

autoridades competentes.
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CAPITULO IV
AUDITORIA INTERNA
Artigo 14
Responsabilidades da auditoria interna

A auditoria intema é responsavel pela realizagio de uma avaliagdo independente e pela eficacia e
eficiéncia do sistema de prevengio ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferagio de armas de destruigdo em massa, devendo, nomeadamente:

a) verificar a adequagéo das politicas;

b) adoptar procedimentos € sistema de suporte para detectar potenciais operagdes suspeitas
de branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferacdo de armas de destrui¢do em massa,

¢) avaliar se cada linha de defesa desempenha adequadamente as tarefas e fungdes
atribuidas;

d) rever o funcionamento do sistema para garantir um desempenho adequado.
Artigo 15
Independéncia

A auditoria interna deve ser sempre independente e reportar directamente ao conseltho de

administragio ou 6rgdo equiparado.
Artigo 16
Programa e relatorio de auditoria interna

1. O programa de auditoria interna deve estar alinhado com a avaliagio do risco efectuado pela
instituigio financeira.
2. Orelatério de auditoria interna deve ser remetido, em tempo util, ao conselho de administragio

ou orgio equiparado e ao comité de auditoria, existindo.
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Artigo 17

Escopo e metodologia

O conselho de administragio ou érgdo equiparado deve assegurar que o escopo e a metodologia
da auditoria interna sdo adequados ao perfil de risco da instituicio financeira e que a frequéncia

das auditorias seja baseada no risco.

Artigo 18

Constatacdes

Quaisquer constatagdes adversas da auditoria interna devem ser devidamente encaminhadas ao
conselho de administragio ou 6rgio equiparado, de acordo com a estrutura formal de governagio

corporativa,

Artigo 19
Deveres da auditoria interna

A auditoria interna deve assegurar o cumprimento dos procedimentos de prevengio de
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagio de
armas de destrui¢iio em massa em todas as agéncias e sucursais da instituigdo financeira.

O dever referido no numero anterior deve abranger terceiros € agentes que actuam em nome
da institui¢do financeira, para garantir a sua conformidade com as politicas e procedimentos
da institui¢do financeira.

A auditoria interna deve, em particular, rever os processos de due diligence e de “Conhega o
seu Cliente” /Know Your Costumer realizados para clientes, produtos, servigos ou canais de
distribui¢do identificados como de alto risco.

A auditoria interna deve verificar o tratamento diligente dos alertas de branqueamento de
capitais, financiamento do terrorismo e financiamento da proliferagio de armas de destruigio
em massa, e se os alertas gerados sio prontamente encerrados com uma avaliagio de risco

adequada.
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Artigo 20
Periodicidade

As auditorias internas devem ser realizadas em todo ou parte do sistema de prevengao ao
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagdo de armas

de destruicio em massa da instituigio financeira, pelo menos, anualmente.

CAPITULO V
TERCEIRIZACAO E ORGANIZACAO DE GRUPOS
Artigo 21
Terceirizacio

A instituicio financeira que terceirize a prestadores de servigos actividades operacionais que
incluam ou estejam vinculadas 3s obrigagdes de prevengio ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagio de armas de destruigio em massa,
deve verificar se seus procedimentos sdo efectivamente implementados pelo prestador de servigos,

especialmente se estes estiverem localizados no exterior.
Artigo 22
Relaciio de grupo

1. Seainstitui¢io financeira pertencer a um grupo ou for a empresa-mée de um grupo financeiro,
os procedimentos internos devem permitir a partilha de informagéo dentro do grupo, para
efeitos de organizagio e vigilincia de prevengido de branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferagio de armas de destruigio em massa, incluindo o
encaminhamento de informagio 3 empresa-mée do grupo.

2. Os procedimentos de partilha de informagio devem estar em conformidade com o disposto na

legislagdo relevante sobre a mateéria.
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Artigo 23
Principio de equivaléncia

Se a instituigio financeira for a empresa-mie de um grupo financeiro, 0 OCOS responsével pela
implementa¢io da politica de gestio de risco de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferagio de armas de destruigio em massa do grupo deve
verificar se as medidas aplicadas em entidades no estrangeiro séo, no minimo, equivalentes as
vigentes em Mogambique e se as sucursais localizadas em outros Estados cumprem disposi¢des

semelhantes as de Mog¢ambique.
Artigo 24
Comunicacdes

Se a instituigdo financeira for a empresa-mde de um grupo financeiro, o OCOS responsavel pela
implementagdo do sistema de grupo deve ser informado da existéncia de comunicagdes de
operagdes suspeitas feitas a uma Unidade de Informagio Financeira por qualquer entidade do

grupo.
Artigo 25
Sucursais

Caso a instituig¢iio financeira detenha sucursais, o OCOS responsavel pela implementagio do
sistema do grupo deve verificar se a legislagdo local aplicavel nfo impede o acesso rapido aos

documentos ou detalhes da transacgio.
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CAPITULO VI
DEVER DE IDENTIFICACAO E VERIFICACAO
SECCAO1
Politicas e classificaciio de clientes
Artigo 26
Conheca o seu Cliente

1. Asinstituigdes financeiras devem adoptar politicas sobre a identificacfio e verificagio dos seus
clientes, independentemente do montante de transac¢des individuais.
2. A politica do "Conhega o Seu Cliente" das instituigdes financeiras deve incorporar os
seguintes elementos:
a) politica de aceitagiio de clientes,
b) os procedimentos de identificagio e verificagdo do cliente;
¢) monitoramento de operagdes;

d) gestio de riscos.
Artigo 27
Politica de aceitaciio de clientes

As instituigdes financeiras devem elaborar uma politica clara sobre a aceitagio de clientes,

incluindo medidas aplicaveis para cada categoria de clientes.
Artigo 28
Conteiddo da Politica de aceitaciio de clientes

1. A politica de aceita¢do de clientes deve ter em conta os riscos associados ao cliente, ao pais
ou a regifio geografica, e riscos associados ao canal de entrega do produto, ao servigo ou 4

operagio, conforme exemplos apresentados no Anexo I deste Aviso.
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2. No essencial, a politica de aceita¢io de clientes deve integrar, sem limitar, o seguinte:

a)
b)

c)
d)

g)

h)

proibicio de abertura de contas andnimas ou ficticias;

proibi¢do de abertura de contas numeradas;

categorizaciio do cliente consoante a avaliagio de risco efectuada;

documenta¢io necessaria, informagdes adicionais a serem exigidas e medidas aplicaveis
para cada categoria de cliente, tendo por base a avalia¢do de risco efectuada;

medidas de diligéncia refor¢adas para aceitagio de clientes de alto risco, conforme
exemplos, meramente exemplificativos, constantes do Anexo II;

proibi¢io de abertura ou encerramento de conta quando a instituigdo financeira seja
incapaz de aplicar as medidas de diligéncias;

as circunstincias nas quais ao cliente seja permitido agir em nome de outrem, seja
pessoa fisica ou juridica, devem estar claras € de acordo com a legislagdo em vigor;
tipo de averiguagdes necessarias, antes de abertura da conta, de modo a verificar se o
cliente nio possui antecedentes criminais, ndo se encontra na lista de terroristas ou

organizagdes terroristas.
Artigo 29

Classificacio de risco

1. As instituigdes financeiras devem ter uma politica clara e activa de classificagiio de risco de

seus clientes,

2. A classificagfo de risco dos clientes deve ser actualizada, pelo menos, uma vez por ano.

3. A frequéncia de classificagiio de risco deve ser aumentada para os casos de clientes de alto

risco.

Artigo 30

Sistema de gestio de activadores

As instituigdes financeiras devem ter um sistema de gestio de activadores (friggers) adequado que

permita realizar o necessario exame do processo de aceitagdo do cliente a luz de quaisquer eventos

que ocorram ao cliente e que possam implicar uma revisio da respectiva classificagdo de risco.
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SECCAO II
Procedimentos de identificacio e verificaciio de clientes
Artigo 31

Dever de identifica¢io

As instituicdes financeiras devem identificar os seus clientes nos termos e situagdes previstas na
Lein® 11/2022, de 7 de Julho, ¢ sempre que caregam de informagdes suficientes e actuais sobre o

cliente.

Artigo 32
Dever de verificaciio

As institui¢des financeiras devem identificar e verificar a identidade e o endereco actual dos
seus clientes e perceber a natureza dos negécios do cliente, as suas fontes de rendimento,
situagio financeira e a qualidade com que pretendam estabelecer a relagdo de negocio com a
instituicdo.

As instituigdes financeiras devem assegurar, tanto quanto possivel, que estfio a lidar com uma
pessoa idonea e verificar a identidade da pessoa em causa, em conformidade com as

disposicdes do presente Capitulo.
Artigo 33
Intermediarios

Se os fundos a serem depositados ou transferidos estiverem a ser fomecidos por uma terceira
pessoa, a instituigio deve proceder a identificagfio e verificagio dessa pessoa.

Se a instituigio nio for capaz de determinar se o requerente, no negocio, st a agir por conta
propria ou a mando de um terceiro deve considerar a apresentagdo de comunicagdo de
operagiio suspeita ao GIFIM, mesmo que eventualmente a conta ndo seja aberta ou a

transac¢io nio seja processada.
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Artigo 34
Medidas de vigilancia

As institui¢ges financeiras devem exigir que os clientes fornegam, por escrito, a identidade e
informagdes da(s) pessoa(s) fisica(s) beneficiaria(s) efectiva(s) da relagdo de negocio ou
transacgdo, como parte de medidas de vigildncia para identificar e verificar a identidade do(s)

mesmo(s).
Artigo 35
Confirmacéio da identidade

1. As institui¢des financeiras devem obter todas as informagdes necessarias para confirmar a
identidade do cliente e verificar a informagao por este prestada.

2. Para o efeito do disposto no nimero anterior, as instituigdes financeiras podem usar
informagdes piblicas nacionais e internacionais disponiveis, cruzar informagdes com outros
elementos de prova, nomeadamente factura de fornecimento de servigos de agua, energia,
telefone, listas telefonicas, centrais de registo de crédito, registos criminais e manter tais

elementos em seus arquivos.
Artigo 36
Identidade do beneficiario efectivo

Caso o cliente ndo seja o beneficiario da relagido de negocio, a instituigiio financeira deve adoptar
medidas razoaveis para verificar a identidade do beneficiario efectivo, usando informagdes ou

dados relevantes obtidos a partir de uma fonte que considere idonea para a confortar.
Artigo 37
Encerramento de contas

1. Quando um cliente encerre uma conta e solicite a abertura de outra na mesma instituigio
financeira, ndo fica dispensado o dever de identificagdo e verificagio e, neste caso, os detalhes

sobre 0 arquivo do cliente devem ser reconfirmados.
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Os detalhes das contas e as diligéncias efectuadas nos termos do nimero anterior, para
verificar a identidade e os registos efectuados, devem ser transferidos para os registos da nova

conta.
Artigo 38
Alteraciio de elementos de identificacio

Qualquer alteragio posterior do nome do cliente, enderego ou da informagdo sobre a sua
situaciio laboral de que a instituigio tenha conhecimento deve ser registada e devidamente
fundamentada por prova documental, como parte do processo de medidas de diligéncias.

A informacdo relativa ao cliente e ao beneficiario efectivo deve ser conservada em arquivo.
Artigo 39
Transferéncia do saldo de contas

Caso um cliente proceda 4 transferéncia do saldo de uma conta que ele tenha mantido com
uma instituigio financeira para uma outra, a instituigio receptora deve considerar a
possibilidade de o gestor de contas anterior possuir suspeitas sobre as actividades do cliente.

Se a instituigio receptora tiver qualquer razio para suspeitar que o cliente tenha sido rejeitado
por outra instituigiio financeira, deve aplicar procedimentos de diligéncia reforgada antes de o

aceitar.
Artigo 40
Confirmagio da identidade por meio de entrevista

As institui¢des financeiras devem, no caso de contas individuais, assegurar que as provas de
identidade sejam obtidas durante o curso de uma entrevista com o cliente, de modo a certificar
se o cliente é realmente a pessoa que ele afirma ser e apurar a semelhanga entre a pessoa € 2
fotografia que conste do documento de identidade.

No caso de contas conjuntas, as instituigdes financeiras devem verificar os nomes e enderegos

de todos os titulates das contas.



3. Qs procedimentos de verificagio necessérios para estabelecer a identidade do cliente devem

ser os mesmos, qualquer que seja o tipo de conta, seja conta corrente, de depésito, entre outras.
Artigo 41
Identificacdo dos funcionarios

O nome do funcionario da instituicio que conduziu o processo de abertura da conta ¢ do

responsavel superior que o autorizou devem constar do arquivo do cliente.
Artigo 42
Controlo de negdcios e bens

As instituigdes financeiras devem proceder a identificagio e verificagio das pessoas ou entidades

que detenham o controlo sobre os negécios e bens dos clientes.
Artigo 43
Apresentadores de terceiros

Quando recorram a um ou mais agentes ou apresentadores de terceiros (third-party introducers)
para estabelecer relagdes comerciais com clientes, as instituigdes financeiras sdo as unicas

entidades responsaveis por concluir o due diligence para os clientes apresentados.
Artigo 44
Dever de recusa

I. Sempre que uma instituigio financeira ndo possa obter todas as informagdes relativas as
medidas de diligéncias necessarias, nio deve abrir a conta, iniciar relagdes comerciais ou
realizar a transacgio.

2. Nos casos previstos no nimero anterior, a institui¢do financeira deve considerar o envio da

comunicagio de operagio suspeita ac GIFiM.
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SECCAO III
Abertura de contas
Subseccio I
Clientes individuais
Artigo 45

Abertura de conta de clientes individuais

Nos casos em que o cliente seja uma pessoa singular, a identificagdo deve ser comprovada pela

apresentacdo de um dos documentos oficiais referidos no n.° 2 do artigo 5 do Decreto n.° 66/2014,

de 29 de Outubro, tendo em atengio a categoria de risco do mesmo.

Artigo 46

Abertura de conta de forma presencial por clientes individuais

1. A identificagio de um cliente individual deve abranger:

a)
b)
c)
d)
e)
f)
g)

0 nome;

a data de nascimento;

o enderego fisico;

a natureza do negdcio;

a fonte de rendimento;

o nivel conhecimento sobre as transacgdes financeiras normais;

qualquer relagdo de representagio.

2. O nome de clientes individuais deve ser verificado, através de um documento vilido, no

decorrer de uma entrevista com 0 mesino.



Artigo 47

Confirmacio do domicilio

Para efeitos da alinea a) don.° 1 do artigo 6 do Decreto n.° 66/2014, de 29 de Qutubro, consideram-

se elementos idoneos para confirmagio do domicilio:

a)
b)
c)
d)
e)

facturas emitidas pelos servigos de fornecimento de energia, agua, telefone, internet,
informagio que conste da lista telefonica,

extracto recente do cartio de crédito ou débito de uma outra instituigio financeira;
referéncia bancaria recente;

qualquer outro documento que individualmente ou cumulativamente comprove o
enderego do requerente para o negécio, nomeadamente a declaragio do bairro e da

entidade patronal.
Artigo 48

Formulirios para abertura de conta de clientes individuais

1. O formulario de abertura de conta para cliente individual deve, no minimo, conter a seguinte

informac#o:

a) nome;

b) enderego permanente actual;

c) enderego para correspondéncia;

d) namero de telefone e fax;

e) enderego electronico, existindo;

f) data e local de nascimento;

g) nacionalidade;

h) ocupagio e nome do empregador (se trabalhador por conta propria, a natureza do auto-
emprego e a respectiva confirmagéo);

i) Nimero Unico de Identificagiio Tributaria (NUIT);

j) Cédigo de Classificador de Actividades Econdémicas (CAE), tratando-se de
empresarios;

k) assinatura(s),
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1) autorizagdo para a instituigio financeira averiguar e obter referéncias sobre o cliente.
2. Ao formulario, devidamente preenchido, deve ser anexa uma copia legivel de documento de

identificagio usado e toda a documentagfio relativa & verificagio da identidade do cliente.
Artigo 49
Verificaciio da identidade nos casos de abertura de conta na forma nio presencial

Antes de aceitar a relagiio de negécios com cliente nfio presencial, as instituigdes financeiras

devem:

a) adoptar procedimentos de identificagdio de clientes aplicaveis aos clientes presenciais e,
logo que possivel, criar condigdes para a entrevista,
b) adoptar medidas de diligéncia reforadas para mitigar o risco inerente ao cliente nio

presencial.
Artigo 50
‘Abertura de conta por clientes individuais niio residentes

1. Os clientes individuais nfo residentes que solicitem a abertura de conta a partir do exterior
devem preencher um formulirio de candidatura que, no minimo, contenha a seguinte
informagao;

a) nome;

b) enderego permanente;

¢) enderego actual;

d) numero de telefone e nimero de fax;

e) enderego electronico, existindo;

f) data e local de nascimento;

g) nacionalidade(s);

h) ocupagdo e nome do empregador (se trabalhador por conta prépria, a natureza do auto-
empregoy,

i) nldmero, data de emissio e data de validade do passaporte;

j)  assinatura(s);
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k) carta abonatoria da instituigio bancaria na qual é cliente no pais de residéncia actual;
I) autorizagdio para que a instituigio financeira possa averiguar referéncias sobre o
potencial cliente.

2. O formulario de inscrigio, devidamente preenchido, deve ser acompanhado da cdpia de
passaporte valido e da informagéo sobre o enderego, confirmado através de original ou copia
autenticada de factura emitida por entidades prestadoras de servicos de terceiros,
nomeadamente fornecedores de servigos de energia, 4gua, telefone, internet, etc.

3. Asinstituigdes financeiras podem, ainda, solicitar, como medidas adicionais relacionadas com
a verificaglio de endereco, a consulta a lista telefénica ou averiguagdes junto a instituicdes
financeiras ou outras entidades no pais de residéncia do cliente ou ainda consultas a fontes

nacionais ou intermacionais que a instituigio requerida considere idonea.
Subseccio 11
Pessoas colectivas
Artigo 51
Abertura de conta por pessoas colectivas

1. No processo de abertura de conta de pessoas colectivas, as instituigdes financeiras devem
verificar:

a) a identificagdo dos accionistas que detenham o controlo de negécios e activos da
empresa,

b) aidentificagio dos seus gestores seniores;

c) aidentificagdio de todos os detentores de participagdo qualificada;

d) a identificacio de todos os detentores de acgdes ndo nominativas de valor igual ou
superior a 10%;

e) aidentificagiio das pessoas autorizadas a representar a empresa;

f) o Numero Unico de Identificagiio Tributaria (NUIT);

g) o Codigo de Classificador de Actividades Econémicas (CAE);

h) as provas sobre a existéncia legal da empresa.
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2. No processo de identificagio e verificagio devem ser apresentados os elementos indicados no
n.° 4 do artigo 5 do Decreto n.° 66/2014, de 29 de Outubro.

3. No caso de associagdes agropecuarias, os elementos de identificagio estipulados na alinea a)
do n.° 4 do artigo 5 do Decreto referido no niimero anterior sdo substituiveis por certiddo de
reconhecimento emitida pelo administrador do distrito ou chefe do posto administrativo da

sua sede, nos termos do Decreto-Lei n.° 2/2006, de 3 de Maio.
Artigo 52
Visitas as pessoas colectivas

Nos cenarios de risco alto, a verificagiio e as consultas devem ser efectuadas mediante visita as
pessoas colectivas, de modo a apurar a sua existéncia, bem como a inexisténcia de qualquer
processo de dissolugdo ou liquidagio, e confirmar a finalidade econémica, nos termos do alvard

ou junto da entidade de tutela.
Artigo 53
Procedimentos de monitorizacéio

1. A diligéncia do "Conhega o Seu Cliente" nas contas de pessoas colectivas deve ser um
processo continuo a semelhanga das contas de clientes individuais.

2. Se houver mudangas na estrutura da pessoa colectiva ou se as suspeitas forem despertadas por
uma mudanga na natureza do negécio ou no perfil de pagamentos ou recebimentos na conta
da pessoa colectiva, outras verificacdes devem ser efectuadas para determinar a raziio das

referidas alteragdes.
Artigo 54
Abertura de conta por pessoas colectivas nio residentes

O processo de identificagio e verificagiio referido nos artigos 51 a 53 deve ser igualmente
aplicavel, com as necessarias adaptagdes, as pessoas colectivas nio residentes que pretendam abrir

conta a partir do exterior.
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Artigo 55
Informaciio de natureza fiscal

As instituigdes financeiras devem, no momento da abertura de uma conta de depésito
bancario, obter informagio sobre o Nimero Unico de Identificagio Tributéria (NUIT) de cada
um dos respectivos titulares.

O NUIT pode ser comprovado mediante a apresentagio do original ou de copia certificada de
documento onde conste aquele nimero, ou através da recolha e verificagio desse elemento de

informagéo junto das entidades responsaveis pela sua gestio.
Artigo 56
Consorcios e sociedades irregulares

Nos casos de empresas constituidas sob a forma de consorcios ou de empresa sem
personalidade juridica, a identificago e verificagdo das pessoas que detenham o controlo, dos
accionistas com participagio qualificada e dos seus mandatarios deve, igualmente, obedecer,
com as necessarias adaptagdes, ao estabelecido nos artigos 45 a 50.

As instituigdes financeiras devem proceder a averiguagbes para confirmar a verdadeira
natureza das actividades de negécio e para verificar se as actividades empresariats em causa

possuem um proposito legitimo.
Artigo 57

Clubes e institui¢oes de caridade

Antes de procederem a abertura de contas para clubes ou instituigdes de caridade, as instituigdes

financeiras devem:

a) certificar a finalidade legitima da organizagdo;
b) solicitar uma céopia autenticada da constitui¢do do clube ou instituigdo de caridade;
¢) em caso de divida, efectuar uma visita s suas instalagBes, para conhecer a verdadeira

natureza das suas actividades.
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Artigo 58

Identificaciio e verificaciio de pessoas que detenham o controlo do clube ou da institui¢io

de caridade

1. A identidade e a verificagiio das pessoas que detenham o controlo do clube ou da instituicio
de caridade devem ser determinadas de acordo com os procedimentos necessarios para os
clientes individuais.

2. As mudangas ocorridas no seio do clube ou da institui¢do de caridade implicam a realizagdo

de novas diligéncias de identificago e verificagio.
Artigo 59
Fundacdes e associaces

A identificagdo e verificagio de uma fundagio ou associagio abrangem, entre outros, os seguintes

elementos:

a) nome;

b) certiddo de registo,

c) data e o pais de constituigio, no caso de entidades estrangeiras;
d) domicilio profissional,

e) principal local de negocios e operagdes, se diferente do domicilio profissional.
Artigo 60
Procedimentos de verificacio da fundag¢do ou associacio

1. A diligéncia para a verificagfio da fundagio ou associagio é efectuada, nomeadamente,
mediante a apresentacio de:
a) certidio de registo emitida pela entidade competente;
b) demonstragdes financeiras dos ultimos dois anos;

¢) outras informagdes adicionais julgadas pertinentes.
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2. A identificacio das pessoas que dirigem a fundagiio ou associagio abrange os membros da
gestiio ou de 6rgdo equiparado, especialmente aqueles que tenham autoridade para realizar um
negdcio ou para dar instrugdes sobre o uso ou a transferéncia de fundos ou bens, o fundador,
o executor, o protector, o beneficiario e o administrador,

3. Sea fundagdo ou associagdo tiver fins de caridade, sdo-lhe aplicaveis as normas relativas a

identifica¢do de clubes e instituigdes de candade.
SECCAO IV
Pessoas e instituicdes financeiras estrangeiras
Artigo 61
Bancos correspondentes

1. Nas relagdes de negécio com bancos correspondentes, as instituigdes financeiras devem:

a) reunir informagdes suficientes sobre os seus correspondentes, para entender a natureza
dos seus negocios;

b) determinar, a partir de informagdes publicas disponiveis, a reputagio e a qualidade de
regulaciio e supervisdio da instituigio, inclusive se ¢la foi alvo de alguma investigagdo
ou acgio relacionada com o branqueamento de capitais, financiamento do terrorismo ou
financiamento da proliferagio de armas de destruigio em massa,

¢) avaliar os sistemas de controlo sobre a prevengiio de branqueamento de capitais,
financiamento do terrorismo ou financiamento da proliferagio de armas de destruigio
em massa e verificar se os mesmos sio adequados e eficazes;

d) obter autorizagio do competente 6rglio de gestio sénior da instituigdo, antes de
estabelecer novas relagdes de correspondéncia;

e) documentar as responsabilidades de cada instituigio, entre outras, em matéria de
prevengio ao branqueamento de capitais, financiamento do terrorismo ou financiamento
da proliferag@o de armas de destruigio em massa.

2. Para efeitos do disposto na aliena a) do n.° 1 do presente artigo, devem ser considerados os
seguintes factores:

a) informagdes sobre a gestio do correspondente;
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b) principais actividades de negdcios;

¢) localizagdo;

d) regime de prevengio e combate ao branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferagio de armas de destruigio em massa,

e) identificagfio de terceiros que utilizem os servigos correspondentes.
Artigo 62
Correspondentes de transferéncia

No caso de contas correspondentes de transferéncia (payable-through accounts), as instituigdes
financeiras devem assegurar que o banco cliente aplicou as medidas de diligéncia continua
relativamente ao cliente que tenha acesso directo as contas do banco correspondente e que aquele
banco se encontra habilitado a fornecer dados adequados sobre a identificagio dos seus clientes,

quando tal lhe for solicitado pelo banco correspondente.
Artigo 63
Bancos de fachada

As instituigBes financeiras devem, em especial, recusar-se a iniciar ou manter uma relagdo com o
correspondente quando este nfio tenha presenga fisica e niio se integre num grupo financeiro

regulamentado (bancos de fachada).
Artigo 64
Paises nio cooperantes

1. As instituicdes financeiras devem aplicar medidas de diligéncia refor¢adas nos casos de uma
relagio de negdcio ou transacgdes com pessoas colectivas e instituigSes financeiras de paises
considerados pelo Grupo de Acgdo Financeira (GAFI) como ndo cooperantes, cabendo ao
Banco de Mogambique a divulgagdo, por circular, da referida lista.

2. No ambito da abordagem baseada no risco, as instituigdes financeiras devem aplicar medidas
reforcadas de vigildncia nos casos de relagbes comerciais ou transacgdes com pessoas

colectivas e instituigSes financeiras de paises identificados como dealto risco na sua avaliagao
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anual de risco ou por outras fontes, como a Avaliacdo Nacional de Riscos, avaliagdes

sectorais de riscos, ete.
SECCAOV
Pessoas Politicamente Expostas
Artigo 65
Deveres das instituicdes financeiras
Sem prejuizo das disposi¢des constantes em outra legislagio, as instituigdes financeiras devem:

a) adoptar sistemas de gestio de risco adequados para determinar se um potencial cliente,
um cliente existente ou o beneficiario efectivo é ou nio uma Pessoa Politicamente
Exposta (PPE);

b) desenvolver uma politica clara, procedimentos de controlos internos adequados e
manter-se especialmente vigilantes em relagio a relagdes de negocio com as PPE, com
pessoas e empresas que estejam claramente relacionadas ou associadas a eles ou outros
clientes de alto risco;

¢) adoptar medidas razodveis para determinar as fontes de riqueza e de recursos do
cliente e beneficiarios identificados como PPE;

d) obter aprovagio da direcgio de topo antes de estabelecer uma relagio comercial com
uma PPE;

¢) elaborar uma lista das PPE que gozem de ma reputagio e actualizi-la regularmente,
sempre que necessario, com base em fontes de informagéio fidedignas, como meios de
comunicagao/noticias, efc.;

f) publicar na pagina de infernet oficial informag¢Bes sobre as medidas de diligéncias
reforgadas aplicaveis em seus negocios;

g) identificar as PPE no pais em causa e determinar se o cliente possui ou néo ligacio
familiar ou comercial com essas pessoas, sempre que tenham relagdo de negécios com
clientes de paises cujas informagdes piblicas e idoneas os retratem como sendo

vulneraveis a corrupcao.
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Artigo 66
Monitoria continua

As instituigdes financeiras devem proceder & monitoria continua, tendo em atengéo o facto de
os clientes poderem estabelecer conexdes com as PPE apos a criagio da relagiio comercial.

Considerando o facto de que as PPE podem ndo ser inicialmente identificadas como tal e
considerando ainda que os clientes existentes podem, posteriormente, adquirir a qualidade de
PPE, a instituigio deve proceder a revisdes regulares dos seus clientes, com a periodicidade

minima de doze meses.
SECCAO V1
Transferéncias electronicas
Artigo 67
Transferéncias electronicas internacionais

Para garantir que o sistema de transferéncia electrénica ndo seja usado para fins ilicitos, sem
prejuizo da demais legislagio aplicavel, as instituigdes financeiras devem assegurar a
existéncia de informagBes exactas do ordenante, bem como informagdes exigidas sobre o
beneficiario.
As institui¢des financeiras devem, ainda, incluir, em todas as transferéncias de fundos, as
mensagens relacionadas.
As mensagens referidas no nimero anterior devem permanecer na cadeia da transferéncia de
pagamento até ao seu destino final.
A informagfo que acompanha todas as transferéncias electronicas deve incluir:
a) nome do ordenante;
b) numero da conta do ordenante, se a conta foi usada para o processamento da operagio;
¢) enderego do ordenante;
d) nimero do documento de identifica¢iio nacional ou niimero de identificacio de cliente;
e) data e local de nascimento;

f) nome do beneficiario;
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g) nimero de conta do beneficiario, se essa conta for utilizada para o processamento da
operacéo,
h) instituicdo bancaria beneficiana;
i) valor da fransac¢fo.
Nos casos de auséncia de uma conta, devera ser incluido o nimero de referéncia inico da

operagio que permita sua rastreabilidade.
Artigo 68
Transferéncias processadas por um intermediario

Sempre que as transferéncias de fundos sejam processadas por um intermediario e nos
montantes definidos pelo n.° 3 do artigo 24 do Decreto n.° 66/2014, de 29 de Outubro, a
instituigio financeira que actue como intermediaria na cadeia de transferéncias electronicas
deve assegurar que toda a informagdo sobre o ordenante e o beneficiario que acompanha a
transferéncia seja conservada e, sempre que possivel, incluida na mensagem gerada.

Caso existam limitacdes de ordem técnica que impegam que a informagao necessaria sobre o
ordenante ou o beneficiario que acompanha uma transferéncia electronica internacional seja
transmitida com a transferéncia electrénica doméstica correspondente, a mstituigdo financeira
intermediéria que as recebe deve manter, durante pelo menos dez anos, um registo de toda a
informagio recebida da instituigio financeira ordenante ou de outra institui¢do financeira

intermediaria.
Artigo 69
Medidas de controlo

A institui¢io financeira intermedisria deve adoptar medidas de controlo razoiveis para
identificar as transferéncias electronicas internacionais cuja informagdo necessaria sobre o
ordenante ou o beneficiirio se encontre omissa.

As medidas referidas no numero anterior podem incluir o acompanhamento posterior ou em

tempo real, sempre que possivel.



Artigo 70
Politicas e procedimentos baseados no risco

A instituico financeira intermediaria deve dispor de politicas e procedimentos eficazes baseados
no risco para determinar:
a) quando deve executar, rejeitar ou suspender uma transferéncia electronica, cuja
informagio necessaria sobre o ordenante ou o beneficiario se encontre omissa;

b) as actividades adequadas de acompanhamento.
Artigo 71
Comunicacio ao Gabinete de Informagio Financeira de Mo¢cambique

A falta de informagdes completas do ordenante pode ser considerada factor de suspeita e, por
consequéncia, a instituigio financeira intermediaria deve considerar a possibilidade de

comunicagio ao GIFiM.
Artigo 72
Restri¢cdo ou cessac¢iio da relaciio de negdcios

A instituicio financeira beneficiaria deve considerar restringir ou até mesmo cessar a sua relagdo
de negbcios com instituicBes financeiras que ndo cumpram os requisitos referidos nos artigos

anteriores.
Artigo 73
Transferéncias electréonicas nacionais

1. As transferéncias electrénicas nacionais devem incluir informagio do ordenante, tal como
indicado nas transferéncias electronicas intemacionais, salvo se a informagfio puder ser
disponibilizada pela instituigio financeira beneficiaria as autoridades competentes,

nomeadamente, o GIFiIM e autoridades judicianas.
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Nos casos referidos no nimero anterior, a instituigdo financeira ordenante necessita apenas de
incluir o nimero de conta ou o nimero de referéncia unico da operagio, desde que esse
nimero permita identificar que a operagdo esta associada ao ordenante ou ao beneficiario.

A informagdo referida nos numeros anteriores deve ser disponibilizada pela instituigio
financeira ordenante num prazo de trés dias ateis, apds a recepgdo do pedido da instituigio

beneficiaria ou das autoridades igualmente referidas non.° 1.
SECCAO VII
Moeda electrdnica
Artigo 74
Procedimentos de identificacfo e verificagio

Os procedimentos de identificacio de usuarios de moedas electronicas devem prever a
verificacio da identidade do cliente, independentemente do valor convertido em moeda

electrénica com recurso a notas € moeda em circulagéio (moeda fisica).

Os procedimentos devem ainda prever a implementagio de medidas de vigilincia reforcadas
durante o reembolso ou levantamento de moeda electrénica acima de um limite relevante

definido pelas institui¢des financeiras.
Artigo 75
Recolha ¢ armazenamento de informacdes e dados

Os procedimentos de conversio de moeda electronica devem incluir a recolha e
armazenamento de informacdes e dados técnicos relativos 4 activagio, carregamento e
utilizacdo do dinheiro electronico por meio de suporte fisico, para efeitos da sua
rastreabilidade,

A instituicdo financeira deve conservar as informagdes por um prazo minimo de dez anos.
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SECCAO VHI
Monitoramento da conta e de transaccdes
Artigo 76
Monitoramento continuo

O monitoramento continuo, como um aspecto essencial para a gestio do risco de branqueamento
de capitais, financiamento do terrorismo e financiamento da proliferagio de armas de destruigéo
em massa, deve incluir o exame das transacgdes realizadas no decurso da relagdo com o cliente
para garantir que as mesmas sio consentineas com o conhecimento que a instituicao financeira

possui do cliente, nomeadamente perfil de negdcios e risco.
Artigo 77
Reconstituicio das transaccdes

1. Para permitir a reconstituicdo das transacgdes, as instituigSes financeiras devem assegurar que
os documentos apresentados ou as informagBes recolhidas, no ambito das medidas de
diligéncias, sio conservados de forma actualizada e sdo relevantes.

2. O apuramento da relevincia é efectuado através da realizagio de revisdes dos registos
existentes e da analise das transacgdes, especialmente para as categorias de clientes ou

relagBes comerciais de risco mais elevado.
Artigo 78
Avaliaciio do risco

1. O monitoramento deve estar em concordancia com a avaliagio de risco, devendo, para todas
as contas, ter sistemas para detectar padrdes complexos, incomuns ou transacgdes suspeitas.

2. As instituigdes financeiras devem, no 4mbito da avaliagio de risco, considerar que alguns
tipos de transacgdes e actividades podem alerti-las sobre a possibilidade de actos de
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagdio de

armas de destruigio em massa.



3. Os exemplos de transacgdes e actividades suspeitas podem ser aprofundados através da
consulta as tipologias de branqueamento de capitais, financiamento do terrorismo ou
financiamento da proliferacdo de armas de destruigiio em massa publicados pelo Grupo de

Acgdo Financeira (FATF/GAFI) em http.//www.fatf- pafi.org e a0 Anexo III deste Aviso.

Artigo 79
Contas de risco elevado

As instituiges financeiras devem intensificar o monitoramento das contas de risco elevado,

devendo estabelecer indicadores-chave para essas contas, tomando por base a informagio

conhecida do cliente, como por exemplo:

a) pais de origem;
b) fonte(s) de recursos;
¢) tipo de transacgSes envolvidas;

d) outros factores de risco.
Artigo 80
Sistemas de informacio de gestio

As instituigdes financeiras devem dispor de sistemas de informagdo de gestio adequados para

fornecer aos gestores ¢ OCOS informagdes actualizadas necessarias para identificar, analisar e

monitorar as contas.



CAPITULO VII
INOVACOES FINANCEIRAS
Artigo 81
Politicas e medidas de prevenciio

1. As institui¢Ses financeiras devem adoptar as politicas ou medidas necessarias para prevenir o
uso indevido de desenvolvimentos tecnolégicos em esquemas de branqueamento de capitais,
financiamento do terrorismo e de financiamento da proliferagio de armas de destruigdo em
massa.

2. As instituicdes financeiras devem identificar, avaliar e compreender os riscos de
branqueamento de capitais, financiamento do terrorismo e de financiamento da proliferagio
de armas de destruigio em massa associados a todos os produtos novos ou pré-existentes,

servigos e canais de distribuigio e da utilizagfo de novas tecnologias.
Artigo 82
Avaliacéio de risco

As instituigdes financeiras devem realizar a avaliagio de risco antes da introdugdio de novos
produtos, servigos, canais de entrega e tecnologias e devem aplicar as medidas necessarias para
gerir eficazmente os riscos de branqueamento de capitais, financiamento do terrorismo e de

financiamento da prolifera¢fio de armas de destruigio em massa associados.
CAPITULO VIII
CONSERVACAO DE DOCUMENTOS
Artigo 83
Registos de identidade

Toda a documentacio exigida pelas instituigdes financeiras, nos termos do presente Aviso e

demais legislagio aplicavel, para venficar a identidade dos clientes e dos beneficidrios efectivos
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deve ser conservada por um periodo nfo inferior a dez anos apds o encerramento da conta ou

cessagdo da relagio de negocio com o cliente em questdo.
Artigo 84
Terceirizacio

Se a instituigio financeira optar pelos servigos de um terceiro para realizar a verificagio de
procedimentos de identificagio ou para confirmar a identidade de clientes, a conservagéo de

documentos deve ser efectuada nos termos do numero anterior.
Artigo 85
Registos de transacg¢des

Os registos de transacgdes, independentemente da forma como sdo utilizados, devem ser
conservados por um periodo nio inferior a dez anos apds a conclusio das operagdes em causa, de
forma a auxiliar na investigagio de casos de suspeita de branqueamento de capitais, financiamento
do terrorismo, financiamento da proliferagio de armas de destrui¢cdo em massa e devem incluir o

seguinte:

a) volume de negocio efectuado através da conta,

b) origem dos fundos, incluindo todos os detalhes do cliente;

¢) aforma em que os fundos foram creditados ou debitados da conta;

d) identidade da pessoa que efectua a operagéo e a identidade do beneficiario efectivo;
e} detalhes da contraparte;

f) destino dos fundos;

g) aforma de instrugdo;

h) data da transacgio;

1) tipo e o namero de identificagdo de qualquer conta envolvida na transacgio;

j) qualquer outra informagéo que possibilite a reconstituicéio da transac¢io.



Artigo 86
Periodo de conserva¢do de documentos

O relatério intermno sobre a prevengiio do branqueamento de capitais, financiamento do terrorismo
e financiamento da proliferagio de armas de destruigdo em massa, as comunicagdes de operagoes
suspeitas, as transac¢des em numerario, as transacgdes electronicas de fundos e em cheque
remetidas ao GIFiM devem ser conservados por um periodo ndo inferior a dez anos apés a data da

respectiva elaboragio.
Artigo 87
Conservacio das constatacdes

Sem prejuizo do disposto no artigo anterior, todas as conclusdes relativas as transacgOes
complexas, nio comuns, suspeitas ou outras que, ndo tendo aquelas caracteristicas, fagam parte
das transacgdes a serem comunicadas ao GIFiM, devem ser mantidas, por um periodo néo inferior

a dez anos, contados da data da respectiva constatagio.
Artigo 88
Conservacio da informagio relativa as investigacdes em curso

1. Os registos relacionados com investigagdes em curso devem ser mantidos até que seja
confirmado pelas autoridades competentes que o caso foi encerrado.

2. A confirmagio de casos encerrados pelas autoridades deve ser mantida para registo e deve
incluir a documentagio que informe o motivo do encerramento.

3. As politicas e procedimentos devem delinear critérios e protocolos utilizados para o

encerramento dos casos e indicar os registos que podem deixar de ser mantidos.
Artigo 89
Conservaciio das transaccdes efectuadas por meios electronicos

Os registos de pagamentos electronicos e respectivas mensagens devem ser tratados nos termos

referidos nos artigos anteriores.
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CAPITULO IX

RECONHECIMENTO E COMUNICACAO DE OPERACOES SUSPEITAS

Artigo 90

Reconhecimento de operagdes suspeitas

1. Os funciondrios das instituigdes financeiras devem receber capacitagio e orientagdo

suficientes para reconhecer as operagdes suspeitas, nos termos estabelecidos no Capitulo X.

2. As questdes a serem consideradas para determinar se uma transacgéio € suspeita, podem ser,

exemplificativamente, as seguintes:

a)

b)

c)

d)

)

o volume, quantidade ou frequéncia das transacg¢des é consistente com as actividades
regulares ou antecedentes, padrio e propésito do cliente?

a operagio é razoavel ou justificada no contexto de negdcios ou actividades pessoais do
cliente?

o valor da transacgio é compativel com a ocupagiio profissional e a situagfio financeira
declarada pelo cliente?

o padrio de actuagiio do cliente mudou materialmente em relagio ao historico ou perfil
de negocios do cliente?

o grau de complexidade e risco da operagio é compativel com a qualificagio técnica do
cliente?

quando a transacgio € internacional, existe uma razio 6bvia para o cliente fazer negocios
com o pais envolvido?

a transaccdo faz sentido economica e legalmente, ou aparenta ter apenas a finalidade de

ocultar ou tomar obscura outra transacgio separada?
Artigo 91

Actualizacio dos procedimentos internos

No processo de actualizagdo dos procedimentos internos, a instituigdo financeira deve sempre

considerar os factos e circunstincias que deram origem a relatorios de transacgdes suspeitas.
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Artigo 92
Tipologias de transac¢des com alto nivel de risco

As instituicdes financeiras devem implementar procedimentos adaptados de triagem, identificagéo
e investigagio que permitam detectar as tipologias de transacgdes com alto nivel de risco de
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacdo de armas

de destruigio em massa constantes do Anexo IV.
Artigo 93
Reporte de transaccdes suspeitas

Todas as instituigdes financeiras devem assegurar que:

a) os funcionarios, nos seus posios de trabalho, saibam a quem reportar as transacgoes
suspeitas,

b) a cadeia de comunicagdio seja clara, de modo que as suspeitas sejam repassadas de forma
directa e imediata ao QCOS;

c¢) os procedimentos prevejam que os funcionarios que denunciem riscos ou problemas em
operagdes suspeitas estejam totalmente protegidos, isentos de responsabilidade e imunes
a quaisquer repercussdes;

d) seja possivel a reconstituigio da transacgio.
Artigo 94
Relatorio de comunicaciio de operacies suspeitas

As instituigBes financeiras devem ser registadas no sistema informatico do GIFiM, passando a ter

um numero de registo e uma senha de acesso ao formulario, a serem atribuidos ao OCOS.
Artigo 95
Conteiido da comunicaciio de transaccio suspeita

Cada comunicagiio de transacgiio suspeita enviada ao GIFiM, através do formulario, manual ou

electrénico, deve ter o seguinte conteido:
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a) instituigdo financeira que envia a comunicagio;

b) nlmero da conta bancaria envolvida na transacgfo;

¢) titular da conta,

d) executor da transacgio;

e) valor monetario da transacgdo;

f) descrigio resumida da natureza da transacgfio e todas as circunstincias que motivaram
a suspeita;

g) relagdo de negdcio entre o suspeito e a instituigio financeira,

h) quando o suspeito seja cliente interno da instituigio financeira (funcionario), referéncia
a esta qualidade;

1) qualquer declaragio voluntaria sobre a origem, fonte ou destino dos recursos;

j) impacto da actividade suspeita na credibilidade da institui¢io ou pessoa que comunica;

k) nome e assinatura do oficial de comunicagéo de operagio suspeita.
Artigo 96
Responsabilidade do Oficial de Comunicaciio de Operacies Suspeitas

0O OCOS & responsavel por determinar se a informagdo ou outros assuntos contidos no
relatorio de transacgdio que recebeu geram suspeitas razoaveis de que um cliente possa estar
envolvidlo em actos de branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferagio de armas de destruigio em massa.
Na avaliagio, o OCOS deve considerar todas as informagdes relevantes disponiveis sobre a
pessoa singular ou colectiva a quem o relatério inicial faz referéncia.
O referido no nimero anterior pode incluir a necessidade de se proceder a revisdo de outros
padrdes de transacgdes e dos voluines, através dos seguintes elementos:

a) conta ou contas no mesmo nome,

b) duragfo da relagio de negécio;

c) registos de identificagio efectuados.
Se, depois de concluir a revisio, decidir que existem factos suspeitos, o OCOS deve

imediatamente comunicar ao GIFiM.



5. No reporte de transacgdes suspeitas e no exercicio de toda a sua fungio, o OCOS deve agir de

forma honesta e racional e deve formular o seu juizo na base de boa-fé.
Artigo 97
Procedimento de relatorios Internos

1. Para garantir a rapidez e sigilo, o canal de comunicagio de transac¢des suspeitas deve ser o
mais curto possivel, com um niimero minimo de intervenientes entre o funcionario que detecta
a suspeita e 0 OCOS.

2. O funcionario que detecta a suspeita pode primeiro discutir com o OCOS e, em seguida,
preparar o relatorio inicial e envia-lo, devendo aquele acusar a sua recepgo.

3. O relatorio deve incluir detalhes completos do cliente, o seu petfil, extractos de contas, se
necessario, e o relato completo quanto possivel dos motivos que deram origem a suspeita.

4. Todas as transacgdes suspeitas comunicadas a0 OCOS devem ser documentadas.
Artigo 98
Investigac¢des

1. Todas as investigagBes internas feitas em relagdo ao relatério, bem assim a razdo que
determinou o seu envio ou nio ao GIFiM, devem ser documentadas.

2. A informagio referida no nimero anterior pode ser necessaria para completar o relatono
inicial ou como evidéncia de boas praticas, se, em algum momento futuro, houver uma
investigagio sobre um caso que o OCOS fenha optado por ndo comunicar, vindo

posteriormente as suspeitas a confirmar-se.
Artigo 99
Formato

O formato padrio de comunicagio de opera¢des suspeitas é concebido e definido pelo GIFiM,

devendo todas as instituigdes financeiras agir nos termos determinados por este.



CAPITULO X
SELECCAO E FORMACAO DE FUNCIONARIOS E AGENTES
SECCAOT
Seleccio
Artigo 100
Seleccdo de funcionarios

1. As instituigbes financeiras devem, na sua politica de contratagdo, adoptar procedimentos de
verificagiio, de modo a garantir um elevado padrdo na contratagio de funcionarios.

2. No momento do recrutamento, as instituigdes financeiras devem procurar obter referéncias

apropriadas.
Artigo 101
Recrutamento de Agentes

Caso as institui¢des financeiras contratem agentes ou distribuidores para alguns dos seus produtos
e servigos, eles devem ser submetidos a procedimentos de triagem para avaliar seu caracter e

1doneidade (fit and proper).
SECCAO I
Formacio de funcionarios
Artigo 102
Programa de formacfo continua

As instituigdes financeiras devem implementar um programa de formagdo continua para 0s seus

funcionarios, no que conceme a programas e praticas de gestdo de risco.



Artigo 103
Requisitos para diferentes categorias de funcionarios

Todos os funcionarios devem receber formagio sobre a prevengio e combate ao
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagiio de
armas de destruicio em massa, relativa ao quadro legal e regulamentar vigente em
Mogcambique, a0s normativos internacionais que regulem a matéria e sobre as tendéncias e os
desenvolvimentos no que respeita as praticas inerentes.

Todos os funcionarios devem ainda receber formagdo sobre a avaliagio e gestdo de risco.

Os funcionarios com responsabilidade de abertura de conta e aceitagio de novos clientes
devem receber formacfio no que diz respeito a identificaglio e aos procedimentos de
verificacdo da identidade dos clientes.

Os funcionarios devem, igualmente, estar familiarizados com o reconhecimento e manuseio
de transac¢Bes suspeitas, assim como com os procedimentos de comunicagio de operagdes

suspeitas intemnas.
Artigo 104
Formacio de membros do conselho de administragio

0Os membros de conselhos de administragiio, orgios equiparados e demais gestores das
instituicdes financeiras devem receber formagio sobre todos os aspectos do processo de
prevencdo ao branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferagio de armas de destruigdo em massa.
Entre outros conteudos, a formagio dos membros de conselhos de administragdo, Orgdos
equiparados e demais gestores das instituigdes financeiras deve incluir:

a) politicas de gestfo de risco;

b) sangdes decorrentes da Lei nos casos de falta de comunicagéio;

c) exclusio de responsabilidades em casos de reporte;

d) procedimentos de comunicagfio interna;

e) requisitos para a verificagiio da identidade;

f) manutengio de registos;



g) alocagio de recursos para prevengao,

h) consulta das Listas Designadas.
Artigo 105
Formagio do Oficial de Comunicagiio de Operacdes Suspeitas

Para além da capacitaciio geral sobre a prevengdo do branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferagio de armas de destruigio em massa, o OCOS deve

beneficiar de formagio que inclua:

a) todos os aspectos da inteligéncia financeira,

b) politicas internas aplicaveis em suas instituigdes;

c) reconhecimento de transacgdes suspeitas;

d) instrugdo inicial e continua sobre a validagfo e comunicagio de operagdes suspeitas,
e) regime de retorno da informagio suspeita encaminhada;

f) novas tipologias e tendéncias do tipo legal de crime,
Artigo 106
Funcionarios recém-admitidos

1. Os funcionarios recém-admitidos devem, logo que possivel, beneficiar de formagéo geral
sobre a prevencio ao branqueamento de capitais, financiamento do terrorismo e financiamento
da proliferagio de armas de destruigdo em massa e sobre os procedimentos internos adoptados
para o reporte de operagdes suspeitas.

2. Os funcionarios referidos no nimero anterior devem, igualmente, ter acesso a toda a legislagdo
e &s politicas e procedimentos da institui¢do sobre a prevengdo do branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferacio de armas de destruigio em

massa.



Artigo 107
Front-office

1. Os funcionarios do front-office devem receber formagdo para conhecer a verdadeira identidade
do cliente e para obter informagdo suficiente sobre o tipo de actividades comerciais esperadas
do cliente, para que estejam atentos a qualquer mudanga no padrio das suas transacgdes ou a
circunstincias que possam constituir conduta criminosa.

2. Os funcionarios do front-office devem, igualmente, receber formagio sobre o reconhecimento
e manuseio de operagdes suspeitas ¢ sobre 0s procedimentos a adoptar quando uma transacgdo

é considerada suspeita.
Artigo 108
Transferéncias electronicas

Os funcionarios que procedam a transferéncias electronicas devem receber formagfo sobre os
riscos de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagio
de armas de destruigio em massa inerentes 4 actividade e sobre as medidas preventivas a estas

aplicaveis.
Artigo 109
Formaciio de agentes e distribuidores

1. Qs agentes e distribuidores devem beneficiar de uma formagéo e informagéo regular sobre
prevengdo do branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferacio de armas de destrui¢iio em massa adaptada as suas actividades.

2. Todos os agentes, distribuidores e outras pessoas que actuem em nome e por conta da
instituigio financeira, em contacto com os clientes, devem ser rastreados, monitorados,
informados e formados, no minimo anualmente, para factores de risco especificos de
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagdo de
armas de destruicio em massa, incluindo procedimentos operacionais para as actividades

inerentes a sua fungio.
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Artigo 110
Curso de reciclagem

Numa base anual, as institui¢cdes financeiras devem garantir formagio para que os seus

funcionarios e agentes ndo se esquecam das suas responsabilidades.
Artigo 111
Registos

As instituigdes financeiras devem manter o registo de todas as formagdes concedidas aos seus

funcionarios e agentes, incluindo o contetdo, os beneficiarios e a entidade que as facilitou.
Artigo 112
Auditoria interna

A auditoria interna deve testar a eficacia da formagio anual em matéria de prevengdo do
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagio de armas
de destruicio em massa de todo o pessoal relevante da instituigdo financeira, incluindo os membros

do conselho de administragio ou orgéo equiparado.

CAPITULO XI
SUPERVISAO BASEADA NO RISCO
Artigo 113
Comunicagdes

1. Paraacondugdio da supervisio baseada no risco de branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferagio de armas de destruigdo em massa, as
institui¢des financeiras devem reportar semestralmente, ao Banco de Mogambique, até ao dia

trinta do més seguinte ao periodo a que disser respeito, informagdes relativas as contas dos
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clientes e operagdes que envolvam riscos de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferagio de armas de destruigio em massa, bem como
alteragdes ao seu sistema de monitoramento e controlo destes riscos.

2. Os dados e informagdes referidos no niimero anterior devem ser reportados com referéncia a
31 de Dezembro e 30 de Junho de cada ano e devem ser transmitidos em formato Excel, nos

termos do Anexo V.
Artigo 114
Listas Designadas

O OCOS deve consultar, numa base permanente, as Listas Designadas de sanges estabelecidas
pelas Resolugdes 1267, de 1999 e 1989, de 2011 do Conselho de Seguranga das Nagdes Unidas e
solicitar & autoridade competente o congelamento sem demora das contas constantes dessa lista ou

interromper qualquer relagdo de negocio com titulares de tais contas.

CAPITULO XII

DISPOSICOES ESPECIFICAS APLICAVEIS AS INSTITUICOES DE
TRANSFERENCIA DE FUNDOS E INSTITUICOES DE MOEDA ELECTRONICA

SECCAO1
Disposicdes iniciais
Artigo 115
Ambito

Sem prejuizo do disposto nos capitulos anteriores, o presente Capitulo estabelece as disposigtes
especialmente aplicaveis as instituigdes de transferéncia de fundos e instituigBes de moeda
electronica e as respectivas actividades, qualquer que seja o modo de transmissdo utilizado,

constituindo medidas de diligéncia adicional.
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Artigo 116
Nomeagio de representantes em Mocambique

As institui¢des de transferéncia de fundos que operam em Mogambique a partir de Jjurisdigdo
estrangeira devem nomear um representante em Mogambique encarregado, nomeadamente, de
responder aos pedidos das autoridades de supervisdo e das autoridades responsaveis pelo combate
a0 branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagio de

armas de destrui¢io em massa.
Artigo 117
Sistema de mapeamento ¢ monitoramento de riscos

1. As instituigdes de transferéncia de fundos devem:

a) estabelecer um mapeamento de risco especifico para as suas opera¢des em, de e para
Mocambique e implementar métodos adaptados para identificar as transacgdes
potenciaimente suspeitas;

b) colocar em pratica um monitoramento consolidado, incluindo todas as fransacgbes em,
de e para Mogambique, independentemente da rede de agéncias bancarias, agentes ou
jurisdigBes por onde essas transacgdes passam.

2. As caracteristicas do sistema de mapeamento e monitoramento de riscos devem ser objecto de
relatorio enviado anualmente ao Banco de Mogambique.
3. O relatério referido no niimero anterior deve, nomeadamente:

a) descrever as caracteristicas do mapeamento de risco e do sistema de detecgio de
transaccgdes suspeitas;

b) indicar os resultados da monitorizagdo, em tetmos de alertas, transacgoes analisadas,
transacgdes comunicadas as redes bancarias ou aos agentes;

¢) indicar as operagdes comunicadas as autoridades responsaveis pelo combate ao
branqueamento de capitais, financiamento do terrorismo e financiamento da

prolifera¢io de armas de destruigdo em massa.
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SECCAO T
Agentes

Artigo 118
Idoneidade dos agentes

1. As instituigdes de fransferéncia de fundos e instituigGes de moeda electronica que operem em
Mogambique, devem assegurar, permanentemente, a idoneidade dos agentes atraves dos quais
operam em Mogambique.

2. Para efeitos do disposto no nimero anterior, as instituigdes referidas devem estabelecer os
critérios que podem eventualmente conduzir a suspensio dos agentes e implementar um

sistema de controlo interno e auditoria interna adequados.
Artigo 119
Treinamento

1. AsinstituicBes de transferéncia de fundes e instituigbes de moeda electronica devem assegurar
a formagdo dos seus agentes.

2. As instituigbes de transferéncia de fundos devem rescindir os contratos de todos agentes que
niio tenham efectuado formagdes em matéria de branqueamento de capitais, financiamento do
terrorismo e finariciamento da proliferagio de armas de destrui¢do em massa por mais de um

ano.
Artigo 120
Operacdes anémalas

As institui¢des de transferéncia de fundos e instituigdes de moeda electronica devem assegurar gue
todos os agentes cujo-saldo entre as operagdes enviadas e as operagbes recebidas apresentem
anomalias, no que diz respeito a tipologia geral das operagdes de transferéncia de fundos, prestem
o devido esclarecimento e, se necessario, devem suspendé-los ou rescindir os contratos se 0s

esclarecimentos nio forem prestados atempadamente ou ndo forem satisfatorios.
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Artigo 121
Lista actualizada de agentes

As instituicBes de transferéncia de fundos e instituiges de moeda electronica devem manter
actualizada uma lista dos seus agentes e redes dentro ou fora de Mogambique, existindo, e, em

caso de pedido, fornecer acesso completo e imediato s listas as autoridades competentes.
Artigo 122
Agentes estrangeiros

1. Caso uma institui¢io de transferéncia de fundos possua redes ou agentes estrangeiros, €
obrigada a garantir que aqueles apliquem as medidas relevantes de forma consistente com 0S8
requisitos de prevengio e combate ao branqueamento de capitais, financiamento do terrorismo
e financiamento da proliferagdo de armas de destruigio em massa estabelecidos nas leis

mogambicanas e nas regras e regulamentos emitidos ao abrigo dessas leis.

2. Quando os requisitos minimos de prevengdio e combate ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagdo de armas de destruigiio em massa
de uma jurisdigio estrangeira forem menos rigorosos que os de Mogambique, ou em caso de
auséncia dos mesmos, a institui¢io de transferéncia de fundos deve aplicar os requisitos da

jurisdi¢io mogambicana.
Artigo 123
Responsabilidade

As institui¢des de transferéncia de fundos e as instituigdes de moeda electrnica sdo responsaveis

por todas as transacgdes processadas pelos agentes por si contratadas.
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SECCAO II

Redes bancarias
Artigo 124
Coordenagio interinstitucional

As institui¢des de transferéncia de fundos e as instituigdes de moeda electronica que operam em
Mogambique através de redes bancarias devem assegurar uma coordenagio adequada do seu
mapeamento de risco e do seu quadro de monitorizagio ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagio de armas de destrui¢io em massa

com o desenvolvido pelas suas contrapartes bancarias para as suas proprias operagdes.
Artigo 125
Critérios de busca e identificacio de transac¢des suspeitas

As instituicdes de transferéncia de fundos e as instituigdes de moeda electronica devem garantir
que os critérios de busca e identifica¢io de transacgdes suspeitas sejam consistentes e abranjam
todas as tipologias de branqueamento de capitais, financiamento do terrorismo e financiamento da

proliferagio de armas de destruigdo em massa.
Artigo 126
Comunicaciio ao Gabinete de Informacéo Financeira de Mocambique

1. As instituigdes de transferéncia de fundos e as instituigdes de moeda electrénica devem
comunicar ao GIFiM quaisquer transacgdes em dinheiro ou transferéncias electronicas de
fundos de montante superior ao estabelecido non.° ! do artigo 16 da Lei n.° 11/2022, de 7 de
Julho, ou o seu equivalente em qualquer outra moeda estrangeira.

2. O valor referido no nimero anterior pode ser referente a uma tinica transacgo ou ao valor
agregado de varias transacgdes efectuadas por uma pessoa, no prazo de um més.

3. No caso de moeda electronica, o valor referido no nimero anterior pode consistir no agregado
da utilizagdo de uma ou mais contas de moeda electrénica registadas com o nome e ou

endereco da mesma pessoa.
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Artigo 127
Contas de moeda electronica

As institui¢des de moeda electronica devem ser capazes de identificar o nimero de contas de
moeda electronica tituladas por cada cliente, as respectivas particularidades e os detalhes de
registo ou Inscrigéo.

As instituigdes de moeda electronica podem vincular as contas tituladas pelos clientes ao valor

total das transacgdes realizadas em qualquer periodo de tempo.
Artigo 128
Fornecimento de informagio

As instituicdes de transferéncia de fundos devem fornecer ao Banco de Mogambique
informagdo sobre:

a) a estrutura de propriedade e gestiio, quando inclui qualquer envolvimento de PPE;

b) anatureza da sua base de clientes e dos seus agentes;

c) as areas geograficas em que opera.
A informacdes referidas no niimero anterior devem fazer parte de um relatorio de actividade

e de risco enviado anualmente ao Banco de Mogambique, até ao dia 31 de Janeiro.
Artigo 129
Sistema de Informacio de Gestio

As institui¢des de transferéncia de fundos devem dispor de um Sistema de Informacgio de
Gestio (SIG) electronico adequado.

Para efeitos do presente Aviso, o SIG é um sistema de informagio utilizado para tomada de
decisdes, processamento de transac¢des, escrituragiio, coordenagio, controlo interno,
auditoria e visualizagio de informagdes e toda a organizagdo para complementar o processo
de identificagdo e verificagiio de clientes.

O SIG deve fornecer regularmente informagio atempada, de modo a permitir as instituigGes
de transferéncia de fundos que reportem e detectem qualquer irregularidade nas operagdes ou

qualquer actividade suspeita.
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Artigo 130
Avaliacéo de risco

Sem prejuizo das disposigdes do Capitulo IX, as instituigdes de transferéncia de fundos devem
implementar uma avaliagfio de risco adequada, mapeamento de risco € quadro de monitoramento

para monitorar os riscos especificos das suas actividades.

CAPITULO X1

DISPOSICOES ESPECIFICAS APLICAVEIS AOS OPERADORES DE
MICROFINANCAS

Artigo 131
Ambito

Sem prejuizo das disposigdes constantes dos Capitulos I a X1, o presente Capitulo é aplicavel as
cooperativas de crédito, organizagdes de poupanga e empréstimo e operadores de microcrédito e

as respectivas actividades.
Artigo 132
Isencbes

Excepcionalmente, as instituigdes de microfinangas podem beneficiar de isengdes de aplicagdo de
determinadas disposigdes do presente Aviso quando:

a) tenham efectuado uma avaliagdo dos riscos de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagio de armas de destruigio em
massa, de acordo com as condigdes estabelecidas no artigo 134, e constatado um baixo
nivel de risco;

b) a sua actividade consista na prestagio de produtos ou servigos financeiros
adequadamente definidos e limitados a clientes de baixo nsco, de forma a aumentar o

indice de inclusdo financeira;

op-



1.

¢) obtenham autorizagio do Banco de Mogambique para aplicar um regime de diligéncia
simplificado aos clientes de baixo risco, sendo aos restantes aplicaveis as medidas de

diligéncia normais.
Artigo 133
Avaliaciio de risco

A avaliagdio de risco deve basear-se numa abordagem holistica e considerar varios elementos,
incluindo, principalmente, os riscos inerentes aos produtos e o perfil das pessoas de baixa
renda, sem acesso aos servigos financeiros ou com acesso muito restrito.
Os operadores de microfinangas nfio podem classificar seus clientes como de menor risco
apenas pelo facto de serem pessoas singulares de baixa renda, que estdo prestes a ser ou foram
recentemente integradas ao sistema financeiro regulado ou que estio excluidas
financeiramente.
Para os riscos associados & natureza digital de um determinado produto ou servigo, incluindo
produtos envolvendo novas tecnologias ou canais de distribuigio por meio de novas
tecnologias e servigos, entre os quais a banca online, a avaliagio de risco tem que considerar
0s seguintes factores:

a) anio presenca de relagdes presenciais, tendo em conta as salvaguardas aplicadas;

b) aabrangéncia geografica;

¢) as formas de financiamento e o acesso a0 numerario;

d) asegmentaciio de servigos entre varias partes para a execugio de pagamentos.
Artigo 134
Medidas de diligéncias simplificadas

Os operadores de microcrédito e Organizagbes de Poupanga e Empréstimo que sejam
autorizados pelo Banco de Mogambique podem aplicar um regime de diligéncia simplificado
aos clientes cuja actividade ndio seja superior, mensalmente, ao limite de 20.000,00 MT e,
anualmente, ao limite de 120.000,00 MT.



No caso de titulares de contas, os operadores de microfinancas acima referidos apenas podem
aplicar o regime de diligéncia simplificado se a conta nele aberta for a Gnica que o cliente
possui no sistema financeiro.

As cooperativas de crédito podem aplicar um regime de diligéncia simplificado aos clientes
que sejam titulares de conta bancaria basica, nos termos dispostos em legislagiio especifica.
Todos os outros clientes que ndio se enquadrem no previsto nos numeros anteriores estdo

sujeitos 4 aplicagdo de medidas de diligéncias normais.
Artigo 135
Regime simplificado de identificacio e verificacio

O regime simplificado de diligéncia consiste em:

a) recolher o nome completo do cliente;

b) recolher o tipo e 0 nimero do documento de identificagdo do cliente;

¢) utilizar, para o registo do cliente, o Namero Unico de Identificagio Bancaria (NUIB).
Durante o prazo referido no n.° 2 do artigo 136, o processo de identificagao dos clientes pode
consistir na recolha de duas testemunhas idoneas e outras possiveis provas da identidade dos
clientes, previamente comunicadas ao Banco de Mogambique.
Em relagiio 4 concessdo de créditos, o operador de microfinangas deve tomar todas as medidas

razoAveis para verificar se as garantias apresentadas nfo resultam de um produto de crime.
Artigo 136
Casos excepcionais

Os operadores de microfinangas podem aplicar um regime simplificado de diligéncia a
individuos formalmente reconhecidos como refugiados e requerentes de asilo em
Mogambique.

Os clientes que, comprovativamente, nio possuem qualquer documento de identificacio
podem estabelecer relagdes de negécios com os operadores de microfinangas para abertura de

contas temporarias que nfio podem ser mantidas por mais de trés meses.
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Nos termos do n.° 13 do artigo 16 da Lei n.°® 11/2022, de 7 de Julho, os operadores de
microfinangas nfio podem permitir a realizagdio de quaisquer movimentos a débito ou crédito
nas contas referidas no niimero anterior.

Nos casos referidos no namero anterior, os operadores de microfinangas devem adoptar e
implementar um processo apropriado de identificagdo com base em testemunhos de pessoas

idoneas ou outras evidéncias.
Artigo 137
Beneficiirio efectivo

Se o cliente individual ou um membro da sua familia estreitamente relacionado ndo aparentar
ser o beneficiario efectivo, aquele ndo deve ser tratado como de menor risco.

Nos casos referidos no numero anterior, os operadores de microfinangas devem aplicar
medidas diligéncias normais ou reforcadas, de acordo com a avaliagdo do risco associado ao

caso particular.
Artigo 138
Excepcoes

Os operadores de microfinangas que sejam autorizados pelo Banco de Mogambique a aplicar
o regime simplificado de diligéncia podem:
a) em derrogaciio ao artigo 29, abster-se de estabelecer um rating dos clientes particulares;
b) como excepgio ao artigo 30, abster-se de implementar um sistema de gestdo de triggers
para avaliar a aceitagio do cliente;
¢) como excepglo ao artigo 35, abster-se de solicitar provas para confirmagio e venficagio
de identidade;
d) como excepgio ao artigo 46, abster-se de recolher informagdes sobre a fonte de
rendimento de seus clientes, natureza do negécio;
e) em derrogaciio ao artigo 47, abster-se de solicitar comprovativos como factura de 4gua,
energia ou referéncia bancaria, etc.;
f) como excepgio ao artigo 48, abster-se de solicitar comprovativo de telefone,

empregador, actividade economica, etc.;



g) como excepgio ao artigo 92, abster-se de implementar ferramentas automatizadas de
perfil e filtragem de Tecnologia de Informagio para detectar transacgdes potencialmente
suspeitas.

2. O disposto no nimero anterior ndo afasta o dever de os operadores de microfinangas:

a) formarem todo o seu pessoal;

b) estabelecerem procedimentos adaptados de rastreio, identificagdo e investigagiio por
forma a detectar as tipologias de operagdes de elevado risco de branqueamento de
capitais, financiamento do terrorismo e financiamento da proliferagiio de armas de

destrui¢io em massa, nos termos do presente Aviso.

CAPITULO XIV

DISPOSICOES ESPECIFICAS APLICAVEIS AOS PRESTADORES DE SERVICOS DE
ACTIVOS VIRTUAIS

Artigo 139

Ambito de aplicaciio

Sem prejuizo das disposi¢des constantes dos Capitulos I a X1 do presente Aviso, o presente

Capitulo aplica-se, em especial, aos prestadores de servigos de activos virtuais.

Artigo 140
Nomeacio de representantes

Os prestadores de servigos de activos virtuais que operam em Mogambique, a partir de uma
jurisdigio estrangeira, devem nomear um representante em Mogambique, encarregado,
nomeadamente, de responder aos pedidos das autoridades de supervisio e das autoridades
responsaveis pelo combate ao branqueamento de capitais, financiamento do terrorismo e

financiamento da proliferagio de armas de destruigio em massa.



Artigo 141

Mapeamento e monitoramento de riscos

1. Os prestadores de servigos de activos virtuais devem estabelecer um mapeamento de risco
especifico para as suas operagbes em, de e para Mogambique e implementar métodos
adequados para identificar as transacgOes potencialmente suspeitas.

2. Omapeamento de risco ¢ as caracteristicas da estrutura de monitoramento referidos no nimero
anterior devem ser comunicados ao Banco de Mogambique por via de um relatdrio anual, na

forma e prazos estabelecidos por Circular do Banco de Mogambique.

Artigo 142

Agentes

1. Os prestadores de servigos de activos virtuais que operem em Mogambique, devem assegurar,
permanentemente, a idoneidade dos seus agentes.
2. Os prestadores de servigos de activos virtuais sdo responsaveis por todas as transacgdes

processadas pelos seus agentes.

Artigo 143

Formaciio de agentes

Os prestadores de servigos de activos virtuais devem assegurar a formagfo dos seus agentes em
matéria de prevencdo e combate ao branqueamento de capitais, financiamento do terrorismo e

financiamento da proliferagio de armas de destruigdo em massa.

Artigo 144

Rescisao de contratos

1. Os prestadores de servigos de activos virtuais devem rescindir os contratos de todos agentes
que ndo tenham efectuado formagdes em matéria de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagdo de armas de destruigdo em massa
por um periodo superior a um ano.

2. Os prestadores de servigos de activos virtuais devem estabelecer os critérios que conduzam a

resciso dos contratos dos agentes.
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Artigo 145

Programas e sistemas

1. Os prestadores de servigos de activos virtuais devem possuir € manter programas € sistemas
de prevengio e combate ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferagiio de armas de destruigio em massa adequados para gerir e mitigar
0S SEUs riscos.

2. Os prestadores de servigos de activos virtuais devem possuir sistemas com capacidade de
assinalar, para analise, quaisquer movimentos incomuns ou suspeitos de fundos, transacgdes
ou actividades que sejam indicativos de potencial envolvimento em actividade ilicita,
independentemente das transacgdes ou actividades serem de natureza fiduciaria, virtual para

virtual, fiduciaria para virtual ou vice-versa.

Artigo 146

Sistema de Informaciio de Gestio

Os prestadores de servigos de activos virtuais devem dispor de um SIG electrénico adequado, nos

termos previstos no artigo 129 do presente Aviso.

Artigo 147
Controlo interno

Os prestadores de servigos de activos virtuais devem possuir sistemas de controlo interno que

incluam regras de governagiio corporativa apropriadas que permitam:

a) reforgar os requisitos de controlo para situagdes ou actividades de maior risco
envolvendo activos virtuais;

b) aplicar medidas de diligéncia reforgadas, quando necessarias;

¢) identificar, compreender e avaliar os riscos de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagio de armas de destruigdo em
massa existentes em relagdo aos activos virtuais;

d) identificar, compreender e avaliar os riscos de branqueamento de capitais,

financiamento do terrorismo e financiamento da proliferagéo de armas de destruigdo em



massa relacionados com as actividades ou operagdes financeiras de activos virtuais €
dos prestadores de servicos de activos virtuais, com foco para activos virtuais
potencialmente de maior risco;

adoptar medidas destinadas a mitigar efectivamente os riscos referidos nas alineas ¢) e

d) do presente artigo.

Artigo 148

Avaliaciio e mapeamento de risco

1. A avaliagdo de risco pelos prestadores de servigos de activos virtuais € obrigatoria e tem em

conta todos os factores de risco que aquelas instituigdes financeiras e as autoridades

competentes considerem relevantes, incluindo:

tipos de servigos, produtos ou transacgdes, canais de entrega envolvidos;
risco do cliente;

factores geograficos;

tipos de activos virtuais trocados;

robustez do programa de compliance dos prestadores de servigos de activos virtuais.

Ao determinar o nivel de risco, nos termos do niimero anterior, os prestadores de servigos de

activos virtuais devem ter em considera¢io a extensdo em que os usudrios podem usar activos

virtuais ou recorrer a prestadores de servigos de activos virtuais globalmente, para fazer

pagamentos ou transferéncia de fundos.

Sem prejuizo das disposigdes do Capitulo IX do presente Aviso, para além da realizagdo de

uma avaliagio de risco adequada, os prestadores de servigos de activos virtuais devem

implementar um mapeamento de risco e um quadro de monitoramento para seguir 0s riscos

- especificos das suas actividades, especificamente, de entre outros potenciais, os identificados

no Anexo VII do presente Aviso.

a)
b)
c)
d)
e)

2.

3.

1.

Artigo 149

Dever de identificacio e verificacio

Os prestadores de servigos de activos virtuais devem adoptar medidas de diligéncia sempre

que efectuem uma transacgdo ocasional, em conformidade com os requisitos do Capitulo VI

do presente Aviso.
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2. Quando nio for possivel aplicar o nivel adequado de diligéncia, o prestador de servigos de

activos virtuais nio deve estabelecer uma relagio de negdcio ou realizar a transacgdo ocasional

e deve cessar a relagio de negdcio existente e comunicar a transacgéo suspeita ao GIFIM.

Artigo 150

Informagodes adicionais

Os prestadores de servigos de activos virtuais devem recolher informacdes adicionais sobre seus

clientes, especificas da actividade, para além das medidas de diligéncia exigidas nos termos do

Capitulo VI do presente Aviso, nomeadamente:

a)
b)
c)
d)

endereco IP (Internet Protocol) com carimbo temporal associado;
dados de geo-localizagio;
identificadores de dispositivos;

enderecos da carteira de activos virtuais.

Artigo 151

Medidas de diligéncia refor¢ada

1. As medidas de diligéncia refor¢ada devem ser aplicadas sempre que uma transac¢io seja

considerada de alto risco.

2. Nos termos do numero anterior, podem ser considerados indicadores de alto risco, de entre

outros, os seguintes:

2)

b)

d)

paises ou areas geograficas identificadas por fontes crediveis como financiadores ou
apoiantes de actividades terroristas ou que neles operam organizagdes terroristas;
paises identificados por fontes crediveis como tendo indices significativos de crime
organizado, corrupgdo ou outras actividades criminosas, incluindo paises de origem ou
trinsito de drogas ilegais, trafico de seres humanos, contrabando e jogos de fortuna e
azar ilegais;

paises sujeitos a sangbes, embargos ou medidas similares emitidas por organizagdes
internacionais, como a Organizagio das Nagdes Unidas;

paises identificados por fontes crediveis como tendo regimes de governago, aplicagio

da lei e regulamentagio fracos, incluindo paises identificados pelas declaragdes do

¥



Grupo de Acg¢io Financeira (GAFI) como tendo regimes de prevengio e combate ao
branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferacio de armas de destruicio em massa fracos e para os quais as instituigdes

financeiras devem prestar atengdo especial as relagdes e transacgdes comerciais.

3. As medidas de diligéncia refor¢ada devem incluir;

a)

b)

d)

confirmar as informagdes de identidade recebidas do cliente, como numero de
identidade nacional, com informag¢es em bancos de dados de terceiros ou outras fontes
credivels;

rastrear o endereco IP do cliente;

pesquisar na internet as informagdes disponiveis sobre o cliente;

obter informagdes adicionais do cliente sobre a natureza pretendida da relagio
comercial;

obter informag&es sobre a origem dos fundos do cliente;

obter informagdes sobre os motivos das transacgbes pretendidas ou realizadas.
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ANEXO I
Avaliacio de Risco

O presente anexo tem como objectivo apresentar alguns exemplos sobre a avaliagio de risco.
Contudo, apesar de recomendada, a sua aplicacio nfio é obrigatoria, cabendo a cada instituicio
financeira aferir a utilidade deste instrumento no contexto da sua politica e dos seus procedimentos

de gestio de risco.

I. Circunstincias exemplificativas para avaliacio de risco de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferaciio de armas de destruicio em
massa:

1. Osriscos de branqueamento de capitais, de financiamento do terrorismo e de financiamento
da proliferacio de armas de destruigio em massa podem ser, de entre outros, 0s seguintes:
a) Risco cliente;
b) Risco pais ou geografico;
c) Risco associado ao produto, aos servigos, & operagdo ou ao canal de pagamento.
2. As categorias de risco de branqueamento de capitais, financiamento do terrorismo e de
financiamento da proliferagiio de armas de destruigio em massa podem ser, de entre outros,
as seguintes:
a) Risco baixo;
b) Risco moderado;

¢) Risco alio.

II. Exemplo de diferentes categorias de riscos
1. Cliente de risco elevado:
a) A relagdo de negocios decorre de forma invulgar (exemplo: uma significativa e
inexplicada distincia geografica entre a instituigio e o cliente),
b) Clientes nio residentes,
c) Pessoa Politicamente Exposta;
d) Pessoas colectivas ou entidades sem personalidade juridica que sejam estruturadas de

detengdo de activos pessoais;
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e) Sociedade com accionistas por conta de outra pessoa ou acgdes ao portador;
f) Actividades que tenham necessidade de fontes de financiamento consideraveis;
g) A estrutura da propriedade da sociedade parece ser invulgar ou excessivamente

complexa, dada a natureza da actividade da sociedade.

2. Cliente de risco baixo:

a) Institui¢des financeiras que implementam eficazmente as obrigagSes de prevengiio e
combate ao branqueamento de capitais, financiamento do terrorismo e financiamento
da prolifera¢do de armas de destruicio em massa,

b) Sociedades comerciais cotadas num mercado bolsista e sujeitas a deveres de
informagio que visam garantir transparéncia adequada aos beneficiarios efectivos;

¢) Administragdes ou empresas publicas.
Observacio:
As entidades referidas na alinea c) ndo devem sempre ser consideradas de risco baixo.

Dependendo das jurisdig¢bes de origem, as administra¢des ou empresas pablicas podem ser de risco
alto. Por exemplo, as empresas estatais com origem ou que operem num pais considerado como

de altos indices de cormrupgéo.

3. Risco pais ou geografico elevado:

a) Os paises identificados por fontes idéneas como ndo dispondo de sistemas adequados
de prevengio e combate ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferagio de armas de destruigio em massa. Por exemplo: os
relatorios de avaliagio mutua, de avaliagio pormenorizada ou relatérios de
acompanhamento pubiicados;

b) Paises sujeitos a san¢des, embargos ou medidas andlogas impostas pela Organizag¢io
das Nagdes Unidas - ONU (sangdo por parte do Conselho de Seguranga) ou outras
organizag¢{des internacionais;

c) Paises identificados por fontes idéneas como sendo caracterizados por niveis

consideraveis de corrupgdo ou outra actividade criminal,
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d) Paises ou zonas geograficas identificados por fontes idoneas como financiadores ou
apoiadores de actividades terroristas ou nos quais operem organizac¢Ses terroristas

designadas.

4. Risco pais ou geografico baixo:

a) Os paises 1dentificados por fontes idoneas como dispondo de sistemas eficazes de
branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferagéo de armas de destruicio em massa. Por exemplo: os relatérios publicados
de avaliagio mutua, pormenorizada, ou de acompanhamento;

b) Paises identificados por fontes idoneas como sendo caracterizados por niveis reduzidos

de corrupg¢io ou outra actividade criminal.

5. Risco alto associado ao produto, servigo, operacio ou canal de distribuicio:
a) Banca privada (servigos corporate, banca a distincia),
b) RelagGes de negdcios ou operagdes sem a presenga fisica do cliente;

c) Pagamento recebido de terceiros desconhecidos ou néo associados.

6. Risco baixo associado ao produto, servigo, operaciio ou canal de distribuigio:

Produtos ou servigos financeiros que proporcionem servigos limitados e definidos de modo
pertinente, com vista a aumentar o acesso a determinados tipos de clientes para fins de inclusio

financeira.
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ANEXO 11

Medidas de diligéncia continua

1. As instituicdes financeiras podem implementar, consoante a categoria de risco envolvida,

os seguintes tipos de medidas de diligéncia:

a) Medidas de diligéncia simplificadas: medidas de diligéncias menos rigorosas
comparativamente as medidas de diligéncia basicas, que apenas podem ser aplicadas

quando o grau de risco seja reduzido.
As medidas de diligéncias simplificadas devem ser proporcionais aos factores de baixo risco.

Observacio: as medidas simplificadas nio devem ser aplicaveis quando exista suspeita de actos
de branqueamento de capitais, de financiamento do terrorismo e financiamento da proliferagio de

armas de destruicdo em massa.

b) Medidas de diligéncia refor¢adas: quaisquer medidas de diligéncia adicionais

empreendidas para além das diligéncias basicas.
Observacio: as medidas de diligéncia refor¢adas sdo realizadas para todos os clientes de alto risco.

2. Exemplo de medidas de diligéncias refor¢adas:

a) Obtengdo de informagdes adicionais sobre o cliente, tais como: profissdo, bens,
informagdes disponiveis em bases de dados nacionais, ou internacional, na infernet, etc.;

b) Actualizagdo regular, no intervalo maximo de 12 meses, da informagio de identificagio
do cliente e do beneficiario efectivo;

c) Obtengio de informagdes adicionais sobre a natureza da relagio de negocio;

d) Obtengdo de informagio sobre os motivos das operagdes pretendidas ou realizadas;

€) Obtengio de autorizagio do conselho de administragio ou érgio equiparado para iniciar
ou continuar a realizagio de negoécio;

f) Aumento da frequéncia de controlos e selecgdo do tipo de operagdes que necessitem de

um exame mais profundo;
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g) Obrigagio de efectuar o primeiro pagamento, através de uma conta aberta em nome do
cliente, a partir de uma outra instituigio financeira sujeito a normas de diligéncia

semelhante.

3, Exemplos de medidas de diligéncia simplificadas:

a) Verificagdo da identidade do cliente e do beneficiario efectivo apés o estabelecimento
da relagdo de negdcio;

b) Redugiio da frequéncia das actualizagdes dos elementos de identificagio do cliente;

¢) Redugio da intensidade da vigilincia continua e da profundidade do exame e das
operacgdes;

d) Nio recolher informagdes es;l)eciﬁcas nem implementér medidas especificas que
permitam compreender o objecto e a natureza da relagio de negécio, mas inferir o

objecto e a natureza do tipo de transacgio efectuada ou relagio de negocio estabelecida.



ANEXO I

Exemplos de transacces suspeitas referentes a actos de branqueamento de capitais,

financiamento do terrorismo ¢ financiamenio de armas de destrui¢cio em massa
Observacoes:

A. Nenhum dos factores a seguir exemplificados, de forma isolada, significa necessarniamente
que um cliente ou terceiro esta envolvido em actos de branqueamento de capitais,
financiamento do terrorismo ou financiamento da proliferagdo de armas de destruigiio em
massa.

B. No entanto, na maioria dos casos uma combinac¢io dos factores abaixo pode despertar
suspeitas.

C. Em qualquer caso, 0 que poderd ou ndo dar origem a uma suspeita dependera de

circunstdncias particulares.
1. Exemplos de transaccdes suspeitas branqueamento de capitais
1.1 Branqueamento de capitais, através de transaccoes em numerario

a) Depdsitos a vista em montantes elevados feitos por um individuo ou empresa que, pelo tipo
de negdcio ou actividades que desenvolva, normalmente, seriam efectuados por cheques
ou outros Instrumentos,

b) Aumentos substanciais nos depésitos em numerario de qualquer pessoa ou empresa, sem
causa aparente, especialmente se tais depositos sdo posteriormente transferidos dentro de
um curto periodo de tempo para outra conta e/ou para um destino que normalmente nio
tem ligagido com o cliente;

c) Cliente que efectua varios depdsitos em numerario em montantes considerados normais
(abaixo do limite estabelecido nas alineas a) e b) do n.® 3 do artigo 43 da Lei n. ° 11/2022,
de 7 de Julho), mas que no final totalizam montantes significativos;

d) Contas de empresas cujas operagdes, depositos e levantamentos, sejJam em numerario em
vez de nas formas de movimentos normalmente associados as operagdes comerciais de

uma empresa (por exemplo, cheques, cartas de crédito, letras de cambio, etc.);
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e) Cliente que constantemente pague ou deposite dinheiro paro cobrir pedidos de
transferéncias bancarias, conta corrente ou outros instrumentos monetirios negociaveis e
facilmente comercializaveis;

f) Cliente que constantemente solicite a troca de grandes quantidades de notas de baixa
denominagdo para as de maior denominacdo;

g) Troca (compra) frequente de dinheiro em outras moedas;

h) Agéncias/Filiais com muitas mais transac¢bes em numerario do que o habitual.
1.2 Branqueamento de capitais usando contas bancirias

a) Cliente que deseje manter e administrar um namero de contas ndo compativel com o seu
tipo de negdcio ou transacgdes;

b) Cliente que possua inimeras contas bancarias € em cada uma delas, quantias em dinheiro
consideradas normais para o seu perfil. mas cujo saldo total o saldo extravase o seu perfil
financeiro;

¢) Qualquer pessoa ou empresa cuja conta bancaria aponte para um perfil normal de negécio,
mas seja usada para receber ou desembolsar grandes somas sem finalidade 6bvia nem
relagdo com o titular da conta e/ou com o seu negdcio;

d) Solicitagio de pagamento de cheques de terceiros em grandes montantes, endossados a
favor do cliente;

¢) Levantamento em numerario de uma conta previamente dormente/inactiva, ou a partir de
uma conta que acabe de receber um elevado crédito do exterior;

f) Cliente que use varias agéncias para realizar fransacgdes em numeririo e operagdes
cambiais;

g) Uso frequente de representantes, evitando o contacto com a institui¢#o financeira,

h) Aumentos substanciais nos depésitos em numerario ou instrumentos negociaveis por uma
empresa, usando contas de clientes ou de empresa, especialmente se os depositos forem
prontamente transferidos para outro cliente ou empresa;

i) Cliente que recuse fornecer informagdes que, em circunstincias normais, seriam uteis para
a sua elegibilidade a crédito ou outros servigos bancarios.

7} Uso insuficiente das facilidades bancarias normais (por exemplo, recusas de oferta de altas

taxas de juros em razdo do montante do saldo existente);
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k)

Pagamentos efectuados por um grande numero de individuos na mesma conta, sem uma

explicagdo adequada.

1.3 Branqueamento de capitais através de uma actividade internacional offshore

a)

b)

Uso de cartas de crédito e outros métodos de financiamento ao comércio exterior para
movimentar dinheiro entre os paises onde esse comércio nio é compativel com o negécio
habitual do cliente;

Clientes que fagam pagamentos regulares e em montantes elevados, incluindo
transferéncias electronicas, nfo claramente identificados como transacgdes de boa-fé, ou
clientes que recebam pagamentos regulares em montantes elevados provenientes de paises
que sfio comummente associados com a produgio, transformagio ou comercializagiio de
drogas, organizacdes terroristas ou pratica de qualquer um dos crimes precedentes referidos
no artigo 7 da Lei n. ° 11/2022, de 7 de Julho;

Existéncia de grandes saldos ndo consistentes com o conhecimento do volume de negdcios
do cliente e posterior realizagio de transferéncias para conta (8) no exterior;
Transferéncias electronicas de fundos inexplicaveis por parte dos clientes, usando os
servigos de transferéncia de dinheiro ou similares;

Pagamentos frequentes de emissdo de cheques de viagem, saques em moeda estrangeira ou

outros instrumentos negociaveis.

1.4 Branqueamento de capitais envolvendo funcionarios de instituicées financeiras

a)
b)

c)
d)

Alteragdes nas caracteristicas dos empregados (por exemplo, estilos de vida luxuosos);
Mudangas no desempenho do funcionario ou agente (por exemplo, vendedor de produtos
com aumento notavel ou inesperado no seu desempenho),

Efectivagio de transacgdes sem que se revele a identidade do beneficiario efectivo;
Esquemas de sobrefacturagfio, em que os materiais encomendados para uma compra sio
de baixa qualidade e os pre¢os maiores que o estipulado, sem que tal se reflicta no contrato

negociado.



1.5 Branqueamento de capitais com recurso a financiamentos garantides e niio garantidos

a) Clientes que reembolsem empréstimos de forma inesperada;

b) Pedido de financiamento contra activos detidos pela institui¢io ou por um terceiro, onde
a origem dos bens nfo seja razoavelmente conhecida ou os bens sejam incompativeis com
a posig¢do do cliente;

¢) Pedido de financiamento cuja fonte de recursos para o reembolso nos termos do acordo

nio esteja clara.
1.6 Relaciio negocial

a) Clientes que sem nenhuma razio discernivel usem os servigos da empresa, por exemplo,
clientes com enderegos distantes que poderiam encontrar 0 mesmo servico mais proximo
das suas residéncias;

b) Clientes cujos requisitos ndo estejam no padriio normal dos negécios da empresa, que
poderiam ser mais facilmente atendidos em outro lugar;

¢) Um investidor introduzido por uma instituigio financeira sedeada no exterior, baseados
em paises com conotagdo de producgiio de drogas, trafico de drogas, ou outro crime
precedente referido no artigo 7 da Lei n. ° 11/2022, de 7 de Julho;

d) Qualquer transacgiio em que a contraparte da operagiio seja desconhecida.
1.7 Intermediarios

Qualquer uso aparentemente desnecessario de um intermediario numa transacgio deve dar origem

a um inquérito complementar.

1.8 Recurso ao sigilo como fundamento para ocultar alguma informagiio pode despertar

suspeitas:

a) Zelo excessivo ou desnecessario do potencial cliente;
b) Concessdo desnecessaria de amplos poderes na procuragio;
c) Falta de vontade de divulgar as fontes de recursos;

d) Atraso e/ou falta de voniade de revelar a identidade dos beneficiarios efectivos.
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1.9 Factores de suspeitas na actuacio de empresas:

a) As empresas que mantenham a continuidade da suva actividade mesmo com perdas
substanciais;

b) As estruturas de grupo complexas. sem uma causa aparente;

¢) A rotatividade frequente de accionistas, directores ou administradores, sem causa aparente;

d) Estrutura de grupo rentavel para efeitos fiscais;

e) Uso de contas bancarias em varias moedas, sem motivo aparente;

f) A existéncia de transferéncias inexplicaveis de grandes somas de dinheiro, através de
varias contas bancarias;

g) Administragio ou gestio fraudulenta; em prejuizo dos interesses da prépria empresa.
2. Exemplos de operagdes suspeitas — financiamento do terrorismo
2.1 Contas

a) Conta inactiva com saldo minimo, mas que, de repente, recebe um depdsito ou uma série
de depdsitos, seguidos de levantamentos diarios até ao limite do montante depositado,;

b) Ao abrir uma conta, o cliente furta-se a prestar as informacdes requeridas pela instituigio
financeira, ou presta declaragdes falsas ou de dificil venficagio;

c) Conta sobre a qual, varias pessoas possuam poderes para assinar, aparentando tais pessoas,
no entanto, nio ter qualquer relacdo entre si (qualquer vinculo familiar ou relacionamento
de negocios),

d) Conta aberta em nome de uma pessoa juridica, uma associagio ou fundagio, que pode estar
ligada a uma organizagfo terrorista e que apresente os movimentos de saldo acima do nivel

declarado.
2.2, Depésitos e levantamentos

a) Conta de empresa a partir da qual sejam normalmente privilegiados levantamentos em
numerario em detrimento de outros meios de pagamentos;

b) Depésito de elevados montantes efectuado em numerario para a conta de uma pessoa fisica
ou juridica, quando a actividade empresarial aparente do individuo ou entidade seria

normalmente, realizada em cheque ou outros instrumentos de pagamento;
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¢) Mistura de depdsitos em numerario e instrumentos monetarios numa conta em que tais
operagdes nio paregam ter qualquer relagio com o uso normal da conta;,

d) Varias transacgOes realizadas no mesmo dia, ou em dias consecutivos, em varias agéncias
da institui¢do financeira, que indiciem uma tentativa de despiste;

e) Depbsitos ou levantamentos em numerario de forma consecutiva € em quantias que se

encontrem abaixo do limite de reporte ao GIFiM.
2.3 Transferéncias electronicas

a) Transferéncia bancarias ordenadas em pequenos montantes, em dias consecutivos ou
intercalados, estando evidente um aparente esforgo para evitar a submissio de relaténos ao
GIFiM,;

b) Transferéncia bancaria em auséncia de informacdes sobre o remetente ou a pessoa em
nome da qual a transacgio é realizada, quando a inclusdo de tais informagdes seria de se
esperar;

¢) Uso de varias contas, nomeadamente pessoal, de empresa, de organismos ou instituigdes
de caridade para recolher fundos e remeter imediatamente ou apés um curto penado de
tempo para um pequeno nimero de beneficiarids estrangeiros;

d) Opera¢des cambiais realizadas em nome de um cliente por um terceiro, seguidas de
transferéncias electronicas de fundos para locais que nfo tenham relagio comercial

aparente com ¢ cliente ou para paises considerados nao cooperantes.
2.4 Caracteristicas do cliente ou da actividade

a) Partilha de endereco por individuos envolvidos em transac¢les em numerario,
especialmente quando o enderego seja também um local de negdcios e/ou ndo parega
corresponder & ocupagdo declarada (por exemplo, estudantes, desempregados,
trabalhadores por conta propna, efc.);

b) Ocupagio declarada pelo cliente ndo compativel com o nivel ou tipo de transac¢io (por
exemplo, um estudante ou um individuo desempregado que recebe ou envia um grande
nimero de transferéncias bancérias, ou que faz levantamentos maximos de caixa diarios

em varias agéncias);
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¢) Transacgdes efectuadas por organizagdes sem fins lucrativos ou de caridade, nas quais nio
parega haver finalidade economica ou logica, e ndo parega haver relagio entre a actividade
declarada da organizagfo e as outras paries envolvidas na transacgio;

d) Inconsisténcias inexplicaveis detectadas no processo de identificagio ou verificagio do
cliente (por exemplo, em relagio ao pais de residéncia anterior ou actual, ao pais de emissio
do passaporte, a paises visitados, de acordo com o registo do passaporte, ¢ em documentos

fornecidos para confirmar o nome, o enderego e a data de nascimento).

2.5 Transacgdes ligadas as zonas geograficas ou paises ou identificados por fontes idéneas

como proporcionando fundos ou apoio a actividades terroristas

a) As operagdes envolvendo trocas de moeda estrangeira consecutivas dentro de um curto
espago de tempo, por transferéncias electronicas para locais identificados por fontes
1déneas como jurisdigdes ndo cooperantes;

b) Depdsitos consecutivos, dentro de um curto espago de tempo, de transferéncias electronicas
de fundos, especialmente para ou através de locais considerados por fontes idéneas como
JurisdigGes ndo cooperantes;

c) A conta bancaria que receba ou ordene um grande niimero de transferéncias electronicas,
em relagdo s quais parega ndo haver nenhuma logica de negdcio ou outra finalidade
econémica, principalmente quando estas transferéncias se destinem ou provenham de
Jurisdigdes consideradas ndo cooperantes;

d) Uso de varias contas para colectar e canalizar fundos para um pequeno nimero de
beneficiarios estrangeiros, pessoas fisicas e empresas, particularmente quando estes
estejam em jurisdigdes ndo cooperantes;

e) Cliente que obtenha um instrumento de crédito ou se envolva em transac¢des financeiras
comerciais com o movimento de fundos para ou a partir de jurisdigdes ndo cooperantes,
quando ndo parega haver razdes logicas de negocios para lidar com esses locais;

f) Abertura de contas de instituigdes financeiras a partic de locais de jurisdigdes niio
cooperantes;

g) Enviar ou receber fundos, através de transferéncias internacionais de e/ou para locais ou

Jurisdigdes ndo cooperantes.
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ANEXO IV

Tipologias de transaccdes com alto nivel de risco de branqueamento de capitais,

financiamento do terrorismo e financiamento da proliferacao de armas de destruicio em

A.

massa
Operacoes de caixa desproporcionais ao perfil do cliente

Depositos em dinheiro extraordinariamente grandes e depositos em dinheiro recorrentes
desproporcionais a actividade do cliente;

Depdsitos recorrentes em dinheiro por diferentes pessoas ou entidades em contas de um
determinado cliente para fins pouco claros e sem relagio entre essas pessoas ou entidades e o

cliente.
Operacoes de caixa com caracteristicas incomuns ou anormais

Grandes depdsitos em dinheiro transferidos, dentro de um curto periodo de tempo, para um
terceiro que nio esti intimamente relacionado a actividade do cliente que transferiu;
Depésitos recorrentes em dinheiro em varias agéncias da mesma institui¢8o financeira num
curto periodo de tempo, seja pelo mesmo titular da conta ou por outras pessoas;

Saques repetidos de fundos logo apds o depdsito sem justificativa clara.
Operac¢oes em dinheiro com uso anormal de caixas electronicos

Grandes depositos ou saques feitos em caixas electronicos para evitar o contacto directo com
os funcionarios da instituigdo financeira, especialmente se esses depdsitos ou saques ndo
estiverem de acordo com a natureza da actividade do cliente;

Cliente usando vérios caixas electronicos para transacgdes simultineas em dinheiro na mesma

conta.
Trocas de dinheiro anormais

Pessoas que pretendam trocar grandes quantidades de notas pequenas por notas de grandes

denominagdes sem justificacdo clara;

%



Pessoas que pretendam trocar grandes quantidades de notas danificadas por notas validas sem

justificag8o clara.
Uso anormal de contas

Clientes que usam varias contas para depositar grandes quantias em dinheiro num curto
periodo de tempo;

Multiplas transacgdes realizadas das contas do cliente na institui¢do financeira para contas em
outra instituigio financeira, apos o que os fundos retornam a instituigdo financeira em que as
transacgdes comegaram;

Movimentos de dinheiro de débito e crédito feitos na mesma conta dentro de um curto periodo
sem justificativa clara;

Uso do cliente de sva conta como uma conta intermediaria entre outras partes ou contas.
Uso anormal de contas inactivas

Grandes depdsitos e saques em dinheiro de contas inactivas;
Contas que recebem varios depodsitos ou transferéncias em dinheiro e sdo fechadas apés um
curto periodo ou ficam estagnadas;

Grandes transferéncias do exterior para contas inactivas.
Uso incomum de transferéncias

Transferéncias de grandes quantias, especialmente aquelas acompanhadas de instrugbes para
pagamento em dinheiro que ndo sejam proporcionais a actividade do cliente;

Transferéncias recorrentes de diferentes partes que nio tém relagdo clara com o cliente ou
aquelas enviadas do cliente para essas partes;

Grandes transferéncias provenientes regularmente de areas conhecidas por determinados
crimes, como trafico ou cultivo de drogas, ou de estados que ndo possuem sistemas de
prevengio e combate ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferagdo de armas de destrui¢io em massa eficazes;

Accdes tomadas para evitar proibigdes de sancgles aplicAvels, como remogdo, ou a

resubmissio e/ou mascaramento de sangdes em transacgdes transfronteiricas.
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H.

I.

S¥)

Reserva incomum de linhas de crédito

Se a instituigdo financeira estiver oferecendo crédito documentario, importa¢éo ou exportagio
de bens cujo tipo ou valor ndo corresponda a natureza ou ao tamanho da actividade do cliente
ou ao valor dos bens constantes da carta de crédito ou dos documentos de cobranga é
significativamente diferente do seu valor real;

Solicitagio do cliente, sem justificativa clara, para alteragdo do nome do beneficirio da carta
de crédito ou documentos de cobranga antes do pagamento;

Abertura de varias cartas de crédito ou negociagio através de documentos de cobranga ou
contragarantias financeiras de forma nfio compativel com a actividade do cliente;

Pedidos de empréstimo por garantia de activos de propriedade de terceiros, ou a prestagio de
garantias adicionais de propriedade de terceiros pelos mutuarios, sem vinculo claro com eles;
Registo de linhas de crédito contragarantias de uma instituigio financeira que opera fora do
pais sem motivo aparente;

Solicitagdes de um cliente mutuario para transferir rapidamente o valor do empréstimo para

outras instituigdes financeiras, sem objectivo claro.
Reserva incomum de garantias

Emissdo multipla de cartas de fianga desproporcionais 4 natureza e tamanho da actividade do
cliente;
Cartas de fianga contragarantias financeiras que ndo sido compativeis com o tamanho da

actividade do cliente ou suas transacgdes anteriores com a instituigfo financeira.
Reembolso incomum de linhas de crédito

Condigdes de pagamento incomuns ou pagamento a terceiros que nio tenham relagio aparente
com a carta de crédito ou os documentos de cobranga;
Pagamento antecipado inesperado de dividas pelo cliente ou outras partes, especialmente para

clientes inadimplentes.



K. Liquidacdes incomuns de garantias

Pedido do beneficiario, sem justificativa clara, para liquidar cartas de fianga logo ap6s sua emisséo

pela instituigiio financeira.

L. Actividades incomuns do cartio

Saques repetidos com frequéncia no exterior do maximo de dinheiro diario disponivel para o cartio
M. Transacgoes incomuns em moeda estrangeira

Para transacgdes de cimbio e cheques de viagem, compra ou venda de moedas estrangeiras por

grandes quantias que nio sdo proporcionais a actividade do cliente
N. Nenhuma outra transaccio incomum

Para além do processo de filtragem e identificagdo das tipologias acima referidas cuja
implementacdo nas ferramentas automatizadas de vigilincia das instituigbes financeiras €
obrigatona, as instituigdes financeiras devem implementar méiodos e ferramentas de vigilancia

adaptados as operagdes de alto risco 1dentificadas no risco anual avaliagio.



ANEXO V

Relatério semestral sobre o risco de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacio

de armas de destruicio em massa

Observacio:

Os seguintes dados e respostas aos questionarios semestrais devem ser reportados com referéncia 2 31 de Dezembro e 30 de Junho de

cada ano, devendo ser remetidos ao Banco de Mogambique,em ficheiro Exce! disponibilizado pelo Banco de Mogambique.

A. Dados quantitativos

As devolugdes sfio
aprovadas por:
(Administrador
Delegado ou

Nome da instituigdo: ----------- :
| equiparado)-------------- -

Dados referentes aos ultimos 6

T — Nome da pessoa Nitmero de

reSPONSAVel: =-mmammmmaram telefone: -—---—--—

Data de envio ao Banco
de Mogambique :-------
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1. Ficheiro institucional

Informacoes relacionadas  institui¢iio financeira

1. S¢ for parte de um grupo: (a)
Nome do grupo: ---we--s---- (b}
Pais de ortgem:-—--me-n=mm-emnnnn

2. Niimero de funcionarios

2.a. Numero de funcionarios
Tesponsaveis pelo
monitoramento da AMLCFT

2.b. Numero de funcionarios
treinados em AMLCFT durante
o0 ano passado

3. Numero de agéncias:

4. Numero de subsidiarias
/filiais:

5. Activos totais — em milhdes
de meticais




2. Analise dos riscos de produtos e servigos seleccionados

2.1. Operagdes sensiveis

Nimero de
clientes

Nimero de operagdes

Valores em
meticais

a. Cheques pagos em dinheiro -
emitidos pelo governo ou
fundos pensdes

Nos ultimos 6 meses

O valor total das
transacc¢ocs
referentes aos
ultimos 6 meses

b. Cheques pagos em dinheiro -
outros

Nos ltimos 6 meses

O valor total das
transacgoes
referentes aos
ultimos 6 meses

¢. Transacgdes para o exterior

(cheques, créditos Total de remessas

documentérios, transferéncias, Nos nltimos 6 meses | emitidas nos

etc.) ultimos 6 meses

d. Transac¢des de paises

estrangeiros (cheques, créditos Total de remessas
Nos ultimos 6 meses  |recebidas  nos

documentarios, transferéncias,

etc.)

ultimos 6 meses

i




Niamero de

2.2 Servigos de financiamento Valor em MT
clientes

A. Linhas de crédito garantidas

por dinheiro, ouro ou pelo ; o

governo MWMHMM MM Total de facilidades esta

s 4 conforme

Total das facilidades é .............. 2eOTEGREOT

Nimero de clientes ...................

Total de facilidades ...................

B. Linhas de crédito garantidas | Numero de

por outras garantias clientes de Total de facilidades

Numero de cliente acordo com

C. Linhas de crédito / parcelas MMMMMM%M

pagas em dinheiro antes do Total de factlidades
. acordo com

vencimento

D. Linhas de crédito / Niimero de

prestages pagas em espécie clientes de Total de facilidades

antes da data de vencimento acordo com

o



Exposicdes fora do

Depésitos A Ces CLitn Clly balanco/ Off-balance-
2.3. Banca privada (Private Niimero total sheet exposures
banking) de clientes Valor Niimero Valor em
Nimero de clientes | em de clientes MT
Numero de clientes Valor em MT MT
AT 8 LA T ) Depositos totais . . Total : Exposigdes
; . Numero de clientes | de Niimero de :
Numero de clientes em . ) fotals em
facilida | clientes
des
; ! Volume de
2.4. Servicos de cartio bancirios Namero de cartdes Numero de usudrios em
clientes milhdes de MT
& ; = O niimero de O valor total das
A. Cartdes emitidos com valor pré-pago 0 NUMETO de cartdes i fransacedesnos
emitidos ¢ T
acordo com ultimos 6 meses
O numero de O valor total das

B. Outros diferentes de cartdes de crédito e
débito

O mimero de cartoes
emitidos &

clientes de
acordo com

transacgOcs nos
ultimos 6 meses




2.5. Outros

Numero de clientes

Numero de transaccdes

Valor em MT

A. Servicos em dinheiro / Cash
services

A. Depositos em dinheiro

Numero de clientes para os quais
o servigo foi prestado nos dltimos
6 meses..........

Numero de depositos em
dinheiro efectuado nos
ultimos 6 meses .........

Valor total dos depositos
e¢m dinheiro nos tltimos
6 meses.........

Numero de saques em

B. Servigos de banca elecirdnica

Numero de clientes para 0s quais dinheironos altmos 6 O valor total de saques
B. Levantamentos em dinheiro | o servigo foi prestado nos nltimos o em dinheiro nos iltimos
6 meses........... 6 meses...........
Niimero de clientes para os quais Numero de transacgdes | Valor total das
A, Intemnel banking o servigo foi prestado nos ultimos M:a CipremminesilizosranaacGanbaulinnosh
PE . il meses.......... IESES =i sy geve s s esevmebinrs
Valor total das

B. Phone banking

Numero de clientes para 0s quais
o servigo foi prestado nos tltimos
6 meses...........

Numere de transacgdes
que ocorreram nos nltimos
6 meses...........

transacgGes nos nltimos 6
MESES..........

C. Wireless transfers

c . . | Numero de transferéncias | Valor total das
. . Nimero de clientes para os quais " 4
A.  Transferéncias  emitidas ! . I emitidas/processadas nos | transferéncias nos
. o servigo fo1 prestado nos ultimos | . . arve
(Outgoing transfers) ultimos 6 meses............ |ultimos 6 meses............
6 meses...........
Nimero de clientes para os quais | Numero de transferéncias | Valor total das

B. Transferéncias recebidas
(Incoming transfers)

o servigo foi prestado nos iiltimos
6
MESES...........

recebidas nos u#ltimos 6
meses..........

transferéncias recebidas
nos ultimos 6 meses......

D. Transaccdes/operagdes cambiais

A. Compra de moeda estrangeira

Nuamero de clientes para os quais
0 servigo foi prestado nos ultimos
BIMESES...... vt vieie it

Numero de transacgdes
ocorridas nos ultimos 6
meses.........

Valor total das compras
feitas pela institnigdo
financeira nos ultimos 6
meses..........

B. Venda de moedas estrangeira

Numero de clienies para os quais
o servigo foi prestado nos Giltimos
de 6 meses............

Numero de transacgdes
que ocorreram nos nltimos
6 meses..........

Valor total das
transacgdes de vendas
realizadas pela
institui¢do financeira nos
iltimos 6 meses......

E. Financiamento a0 comércio externo (créditos decumentarios...

etc.)

Nitmero de clientes para os quais
o servigo foi prestado nos altimos
(30 1 ([ P

Numero de transacgOes
que ocorreram nos ultimos
6 meses..........

O valor total das
transacgoes nos ultimos 6
meses..........




3. Anilise de risco do cliente

3.1. Servicos prestados aos
titulares das comtas (¢
necessario indicar o saldo no
final do periodo)

Na data do relatorio

Total de clientes com contas

A. Clientes residentes
individuais

Numero total
de clientes

Meédia das
transacgdes em MT

B. Pessoas juridicas residentes

C. Clientes nfio residentes
individuais

D. Pessoas juridicas ndo
residentes

2



3.2. Analise dos riscos de cliente (Saldo exigido

f Média de
no final do periodo) Niimero total

de clientes | transacgdes em MT

1. Entidades e organizacdes sem fins lucrativos
a. Local
b. Estrangeiro

2. Pessoas politicas que representam um risco I

a. Local

b. Estrangeiro

c. Organizagdes internacionais
3. Clientes banca privada |
4. Clientes que lidam com caixa de forma _
intensiva (entradas ou saidas de caixa > 500.000
MZN/més)

5. Pessoas juridicas / o verdadeiro beneficidrio é
desconhecido

6. Instituicdes de Transferéncia de Fundos
| 7. Casas de cimbios ) ..
8. Negacios imobiliarios (inclui agentes)

9. Negociantes de gemas e metais preciosas

10. Proprietirios de negécios e profissdes nio
financeiras  (advogados, contabilistas e
intermediarios que trabalham em beneficio de
outros)

11. Pessoas juridicas [y .|

a. Local

b. Estrangeiro

12. Vendedores e revendedores de veiculos,
casinos e entidades exploradoras de jogos sociais
e de diversio, entidades de microfinancas |




3.3. Anilise de Risco Geoespacial - Anilise Baseada na Residéncia do Cliente

Transferéncias
Depisito
& Recebidas Enviadas
: amero de
Clikierla ATMs
Numero de Depdsito em Nuamero de Niimero de Valores em Niimero de Namerode | Valores em
Clientes MT Transacces Clientes MT Transaccdes Clientes MT
1. Local
Nimero total de Numero de Valor total das | Numero total Mw.nﬂmmu%mwm - Valor total
£ LTS m_,oE.n A Niamero de clientes | Saldo total de remessas de fundos o__mn.:om PAT2)08, = [ femessas e iy quais o servigo DR
zonas de conflito e de de acordo com acordo com nos Gltimos 6 quais o servigo | infernas nos enviadas nos foi prestado internas nos
mineragio | U S| e foi prestado nos | ultimos 6 ultimos & :omvm:. — ultimos 6
; (ltimos 6 meses | meses meses moso | meses
meses
’ Nimero de | Valor total das | Numero total SHmEo e Valor  total
Niimero total de | . clientes para os
B. Outras regides de Niunero de remessas de fundos clientes para os | remessas s i uais 0 servigo e
.  reg ! Saldo total........ 2 > | quais © servigo | internas  nos |enviadas  nos a ® | internas nos
Mogambique clientes....... nos ultimos 6 foi 4 alti ki foi prestadonos | - "
s ol prestado nos | (ltimos 6 | altimos 6 dltimos 6 ultimos 6
ultimos 6 meses | meses meses s meses

2. Estrangeiro

; ; Nom de
: Numero de | Valor total das | Nomero total | oo Valor  total
5 ] Nuinero total de| . clientes para os
A. Paises classificados . . clientes para os | remessas de  remessas : .| das remessas
. Nuomero de clientes | Salde  total de | remessas de fundos . gl . quais o $ervigo | .
pelo GAFI como paises de Py quais o servigo |internas  nos |enviadas nos | 7. internas  nos
: de acordo com ... acordo com ........ nos ultimos 6 ;. e o foi prestadonos | ...
alto risco foi prestado nos | ultimos 6 | Gltimos 6| . ultimos 6
[ meses ! ultimos 6
[ tltimos 6 meses | meses meses e meses
m meses
. Outros pai _ " ; imero de
10 FOS paises que | . Numero de Valor total das | Nimero total SN Valor total
foram identificados como Niimero total de . clientes para os
. . . clientes para 05 | remessas de remessas " : das remessas
tendo elevados riscos de Namero de clientes | Saldo total de remessas de fundos . ; : ; quais 0 Servigo | .
s | P quais O Servigo internas nos enviadas nos 2 mternas nos
branqueamento de capitais de acordo com ....... acordo com ........ | nos ltimos 6 . T s foi prestado e
: foi prestado nos | tltimos & altimos 6 o uitimos 6
e financiamento do meses ) nos tltimos 6
: (ltimos 6 meses | meses meses meses
terronsmo meses
, Nimero de Valor total das | Niimero total Z. E Ao Valor total
Niimero total de : clientes para os
: . clientes para os | remessas de remessas " - das remessas
Niimero de clientes | Saldo total de remessas de fundos . : 3 3 quais o servigo | .
C. Outros paises . quais o servigo | internas nos enviadas nos . internas nos
de acordo com ....... acordo com ........ | nos Gltimos 6 " T Py foi prestado e
foi prestado nos | Gltimos 6 ultimos &6 ot ultimos 6
meses e nos ultimos 6
tltimos 6 meses | meses meses meses

meses




Relatorios de operacies suspeitas inusitadas

Numero (nos ualtimos
Clausula 6 meses)

Numero de operagdes
pouco usuais /
suspeitas detectadas

Numero de
transacgdes suspeitas
comunicadas ao
GIFiM

Numero de operagdes |
castradas (abortadas)

Kp-



Questionarios qualitativos

Perguntas sobre avaliacio e perfil de risco

1. A instituigdo concluiu, durante o ultimo ano, uma avaliagio de risco formalizada e documentada para todos os riscos de
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagdo de armas de destrui¢io em massa?

2. Se solicitado pelas autoridades competentes, a instituigio esta em condigdes de apresentar uma avaliagao de risco formalmente
documentada e demonstrar a base sobre a qual as avaliagdes de risco foram construidas?

3. Ao construir a avaliagdo de risco, a metodologia de avaliagio de risco exige que a instituigio utilize informagdes internas, tais
como dados operacionais e transaccionais, bem como informagdes externas, tais como relatérios de avaliagdes de risco nacionais?

4. A instituicdo garante que a avaliagio de risco da instituigio € construida utilizando tanto elementos quantitativos como
qualitativos e é sempre mantida até a data?

5. A avaliacdo de risco abrange todos os produtos e servigos fornecidos e prestados aos clientes?

6. A avaliagio de risco tem em consideragio as especificidades de todas as transac¢des da instituigdo (natureza, complexidade,
etc.)?

7. A avaliacdo de risco tem em consideragiio todos os canais de distribuigdo directos e indirectos?

8. A avaliagdo de risco tem em consideracdo as caracteristicas dos seus clientes?

9. A avaliacdo de risco tem em consideragio as areas geograficas dos seus clientes ou transacges relacionadas?

10. A avaliagdo de risco tem em consideragiio todas as jurisdigbes com as quais a instituigdo trabalha, através de todos os tipos de
transacgdes possiveis: créditos documentais, bancos correspondentes, transferéncias, etc.?

11. A instituigio integrou os factores ou riscos de financiamento do terrorismo e financiamento da proliferagio de armas de
destrui¢io em massa na sua avaliagao de risco?

12. Algum evento intemo ou externo durante o ultimo ano desencadeou uma modificaciio ou revisio da exposi¢io da instituigio a0s
riscos de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferago de armas de destruigio em
massa e, subsequentemente, esteve na origem de uma revisio da classificagdo de riscos da instituigio ou da avaliagdo de riscos?

Os eventos desencadeantes podem incluir, mas ndo se limitam a mudangas na Avaliagd@o Nacional de Riscos, mudangas na estrutura
accionista da instiniigdo, mudangas na estrutura de controlo chave, riscos negativos para os meios de comunicacdo social ou
reputacionais, grandes mudangas nas actividades actuais e acompanhamento das audirorias de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagdo de armas de destruicio em massa.




Perguntas sobre avaliacio e perfil de risco

13. Alguma missdo de auditoria realizada por auditores internos ou externos durante o ultimo ano destacou a relevancia do perfil de
risco branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagdo de armas de destrui¢do em massa
da institui¢io e a auséncia de necessidade de o actualizar ou modificar?

14. O conselho de administragio ou orgio equiparado aprovou, durante o Ultimo ano, a avaliagiio de risco do a instituigio e
determinou o nivel de risco de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagido de armas
de destrui¢io em massa que a instituigiio esta pronto a aceitar?

15. O conselho de administragio ou 6rgdo equiparado aprovou formalmente o exercicio de avaliagdo de risco e as medidas de
mitigagdo adaptadas ao nivel de risco acima mencionado?

16. O conselho de administragio ou 6rgdo equiparado assegura o acompanhamento da implementagio das medidas de mitigagio
aprovadas no contexto do exercicio de avaliagio de risco?

17. A instituicdo identifica e avalia os riscos de branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferagio de armas de destrui¢io em massa que podem surgir em relago ao desenvolvimento de novos produtos e novas
praticas comerciais, incluindo novos mecanismos de entrega, a utilizagdo de novas tecnologias ou em desenvolvimento tanto
para produtos novos como para produtos pré-existentes?




Questdes sobre a organizagio do quadro de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferacio de armas

de destrui¢io em massa

A institui¢io organizou uma coordenagio centralizada para a analise das transac¢des nao habituais detectadas?

A instituigio organizou uma coordenagio centralizada para a elaboragio de relatorios de transacgdes suspeitas para transac¢des para as
quais existem razdes para suspeitar que sio de origem ilegal?

A instituigio organizou uma coordenagdo centralizada para a elaboragio de relatorios de transacgdes suspeitas relacionadas com o
financiamento do terrorismo?

A institui¢io organizou uma coordenagio centralizada de respostas a requisi¢des judiciais ou administrativas, bem como aos deveres de
comunicagio ao GIFIM? [ ) N N _0 ]
A instituigio implementou ferramentas automatizadas, em tempo real, e procedimentos baseados no risco para deferminar se deve
transferir, rejeitar ou suspender transacgdes que niio sejam acompanhadas das informacdes necessarias sobre o ordenante e o beneficidrio?

Se recorre ao oufsourcing com presiadores de servigos para actividades operacionais que mcluem ou que estio ligadas as obrigac¢des de
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagéo de armas de destruigio em massa, €
especialmente se estas estio localizadas no estrangeiro, a instituigdo verifica se os seus procedimentos sdo realmente implementados pelo
prestador de servigos?

Se a instituigio pertence a um grupo ou ¢ a empresa-mie de um grupo financeiro, os procedimentos de grupo permitem e facilitam a
partilha de informagdes dentro do grupo para efeitos de organizagdo da vigildncia de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferagio de armas de destrui¢io em massa, incluindo a partilha de informagGes para a empresa-méde do
grupo?

Se a instituicio é a empresa-mie de um grupo financeiro, a pessoa responsavel pela implementagio das politicas de branqueamento de
capitais, financiamento do terrorismo ¢ financiamento da proliferagdo de armas de destrui¢io em massa ao nivel grupo assegura que as
medidas aplicadas em entidades no estrangeiro sio, pelo menos, equivalentes as medidas em vigor em Mogambique?

9.

Se a instituigio ¢ a empresa-mie de um grupo financeiro, a pessoa responsavel pela implementagdo do quadro legal de branqueamento de
capitais, financiamento do terrorismo e financiamento da proliferagdo de armas de destruigio em massa do grupo assegura que as filiais
e sucursais localizadas em outro Estado cumprem as disposi¢des aplicaveis nesse Estado?

10. Se a institui¢do é a empresa-mde de um grupo financeiro, a pessoa responsavel pela implementago do sistema de grupo é mantida

informada da existéncia de relatérios de transacgdes suspeitas feitos a uma Unidade de Informagdo Financeira por uma entidade do seu
grupo?

11

A instituigio tem agéncias ou filiais no estrangeiro cuja lei aplicavel localmente impede a empresa-mée do dispositivo do grupo de ter
acesso aos documentos ou aos detalhes da transacgdo?




1.

Questdes sobre as diligéncias devidas pelos clientes

A instituigio assegura a identificacfio e verificagio da identidade do cliente ou, se aplicavel, a identificagfo e verificagio da identidade
do proprietario beneficiario, independentemente do montante de cada transaccéo individual?

2,

O processo de “Customer Due Diligence” (CDD) da instituigio assegura a recolha e retengdo da seguinte informagéo:
a) Estrutura de propriedade;
b) Identificagiio do cliente;
¢) Actividades antecipadas;
d) Natureza do negdcio/emprego;
e) Produtos solicitados;
f) Finalidade da conta/ relagio de negocios;
g) Fontes dos fundos;
h) Fontes de nqueza,
i) Beneficiarios efectivos;
j) Exposigio geografica,
k) Tipo de negocio / industria;
1) Produtos utilizados,
m) Tipo de entidade juridica;
n) Informagio sobre a situagio profissional, econdmica e financeira dos clientes?

3. No caso da verificago da identidade do cliente e, quando aplicavel, do beneficiario efectivo, ou a recolha de informagdes sobre o
objecto e a natureza da relagdo comercial se revelar impossivel ou limitada, a instituigio abstém-se de celebrar a relagao comercial?

4. No caso de a verificacio da identidade do cliente e, quando aplicivel, do beneficiario efectivo, ou a recolha de informagdes sobre o
objecto e a natureza da relagio comercial se revelar impossivel ou limitada, a instituicio abstém-se de celebrar a relagao comercial?

5. A institui¢io tem em funcionamento um sistema de computagdo de perfis € monitorizacdo da relagio comercial?

6. A instituigio tem procedimentos internos que imp&em a verificacio de que qualquer pessoa que pretenda agir em nome do cliente esta
autorizada a fazé-lo, e identificar e verificar a identidade dessa pessoa?

7. Os procedimentos permitem que a instituigio detecte Pessoas Politicamente Expostas (PPE) ou pessoas/entidades a elas ligadas ou agir
como seus associados ao iniciar uma relagio comercial e durante a relagio comercial e a sua organizagio investiga a origem dos fundos
e as fontes de riqueza dos PPE ou pessoas/entidades a eles ligadas ou age como seus associados?

8. Os seus procedimentos preveem vigilincia adicional / medidas refor¢adas a serem implementadas quando a relagio comercial, o
produto ou a operagdo tém uma classifica¢do de “alto risco"?

9. Se a instituigio utiliza um ou mais terceiros para estabelecer relagdes comerciais com clientes, continua a ser a Unica responsavel por

completar as diligéncias devidas pelos clientes apresentados pelo apresentador terceiro?

k-



Questdes sobre as diligéncias devidas pelos clientes

10. A institui¢do tem uma politica de actualizagfio da informagio dos clientes, pelo menos uma vez por ano, para todos os clientes,
independentemente da sua classificagio de risco?

11. A instituigio tem uma politica de actualizagio da informag8o dos clientes pelo menos uma vez por ano para todos os clientes,
independentemente da sua classificagdo de nsco?
12. A instituicio tem um sistema adequado de gestio de limiares que permite a instituigio realizar as revisdes CDD necessarias a luz de
qualquer evento de disparo que ocorra ao cliente e que possa implicar uma revisio da classificacio de risco deste cliente?

13. Todos os clientes que constam dos registos da instituicdo tém uma classifica¢io de risco adequada?

14. A institui¢io conduz acgdes terroristas/sangdes, noticias negativas e rastreio PPE a bordo do cliente e, posteriormente, com frequéncia,
com potenciais jogos que sfio prontamente revistos e escalados.

15. As politicas e procedimentos da instituicio explicam claramente quais os clientes e partes relacionadas que devem ser rastreados e como
este processo deve ser levado a cabo?

b



Questdes sobre o acompanhamento continuo

1. A institui¢io dispde de ferramentas automatizadas para detectar transacgdes atipicas ou suspeitas?

2. A institui¢do define critérios de importincia para detectar transacgOes atipicas e suspeitas, através de solugdes de monitorizagdo de
transac¢des ou por outros meios, tais como referéncias de empregados?

3.Se o cliente ndo fornecer uma justificagio sobre os detalhes de qualquer transacgdo ou actividade bancéria especifica, as politicas e
procedimentos da instituigiio obrigam ao registo, 4 apresentacio de relatorios & GIFiM e/ou a restrigio ou cessagio de relagbes comerciais
com esses clientes?

4.0s procedimentos intemos preveem que as transferéncias de fundos emitidas sejam acompanhadas das informagdes necessarias sobre o
ordenante e o beneficiario?

5.A instituigio implementou um processo de detecgio automéatica de informagdes em falta sobre o ordenador ou o beneficiario e
procedimentos baseados no risco para determinar se deve transferir, rejeitar ou suspender transacgdes que ndo segjam acompanhadas das
informacdes necessarias sobre o ordenador e o beneficiario?

6. A instituicao utiliza agentes e/ou distribuidores para alguns dos seus produtos, eles beneficiam de uma formagao e informagéo regular sobre
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagio de armas de destruigdo em massa ¢ adaptada as
suas actividades?

7. As politicas e procedimentos internos da instituigio garantem que ofs) agente(s) e/ou o(s) distribuidor(es) estejam sujeitos a CDD e que
estio em conformidade com o seu quadro de branqueamento de capitais, financiamento do terrorismo € financiamento da proliferagio de
armas de destrui¢io em massa?

8.Se a instituigdo utiliza ou esta a realizar uma actividade de correspondente bancario transfronteirigo, tomou todas as medidas necessarias
para assegurar um controlo continuo refor¢ado deste tipo de transacgdes?

9. A instituigiio implementa medidas adicionais de monitorizagio continua para clientes ou transacgdes identificadas como de "alto risco"?

10. Para o caso de moeda electrénica, os procedimentos da instituigio preveem a verificagio da identidade do cliente, independentemente do
montante quando carregam a conta com recurso ao dinheiro fisico?

11. Para o caso de moeda electronica, o sistema da instituigio prevé a implementagiio de medidas de vigilincia durante o reembolso e/ou
levantamento de moeda electronica acima de um [imiar relevante definido nos seus procedimentos?

12. Para o caso de moeda electronica, os procedimentos da instituigfio incluem a recolha e armazenamento de informagdes e dados técnicos

relativos a activagdo, carregamento e utilizagio da moeda electrénica através de um meio fisico para efeitos da sua rastreabilidade?




Questoes sobre o relatério ao GIFiM

1. A instituigdo compromete-se a comunicar aoc GIFiM, relatorios de actividades suspeitas ou potencialmente suspeitas, no ambito de um
processo consistente de investigacfio, documentagiio, comunicacgio de actividades suspeitas e, a0 mesmo tempo, obedecendo aos mais
elevados padrdes de exactiddo, exaustividade e tendo os relatorios concluidos dentro dos prazos legais?

2. A instituigdo tem politicas, procedimentos e processos de monitorizagido baseados no risco para a identificagdo e notificagdo de
actividades invulgares ou suspeitas?

3. O sistema da instituigdo prevé que os relatéros de transacgoes suspeitas incluam os elementos de analise que levaram a comunicagao das
transacgdes/actividades e sejam acompanhados de qualquer documento til a sua exploragdo?

4. Os procedimentos da instituigio contém disposi¢des relativas & confidencialidade da existéncia, conteado e acompanhamento das
transacgdes suspeitas para evitar "dicas"? B ] ) B ) |
5. As politicas e procedimentos da instituicio obrigam a que todas as actividades determinadas a serem suspeitas e escaladas pelos varios
meios sejam revistas por um colaborador sénior e comunicadas atempadamente ao GIFiM?

Questoes sobre a auditoria interna e o controlo

A institui¢do tem uma fungdo de auditoria interna e uma fungdo de controlo interno ou outro terceiro independente, para avaliar os riscos
de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagio de armas de destruigdo em massa e as politicas
e praticas relacionadas numa base regular?

2. O conselho de administragdo da instituicio garante que o ambito e a metodologia da auditoria sio adequados ao perfil de risco da
instituicio e que a frequéncia de tais auditorias se baseia também no risco?

3. Todas as constatagdes adversas da auditoria interna e externa sdo devidamente escaladas para a gestio sénior dentro do quadro formal de
governagio?

4. A fungio de auditona e/ou de controlo intemo assegura que o cumprimento dos procedimentos de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagdo de armas de destruigdo em massa sdo devidamente implementados em todas
as sucursais e filiais da instituigdo?

5. A auditoria independente e/ou o controlo abrange terceiros e agentes que actuam em nome da organizagdo para assegurar a sua
conformidade com as politicas e procedimentos de branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferagdo de armas de destruigdo em massa da instituicdo?

6. Em particular, a auditoria independente e/ou o controlo revé o CDD, o processo de “due diligence”’ melhorado e o processo “ Conheca o
seu Cliente ” realizado para as rela¢des comerciais, em particular as identificadas como de alto risco pela sua organizagao?




Questdes sobre a auditoria interna e o controlo

7. A auditoria e/ou controlo independente verifica, em particular, a diligéncia reforgada realizada para os produtos, servigos ou canais de
distribui¢do, em particular os classificados como de alto risco?

8. Em particular, a auditoria e/ou controlo independente verifica o reforgo da diligéncia devida para as actividades realizadas com pessoas
estabelecidas em Estados ou temritorios classificados como de alto risco ou aqueles que se sabe terem deficiéncias estratégicas de
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagido de armas de destruigio em massa?

9. A auditoria e/ou controlo independente verifica a actualizagio regular dos elementos de conhecimento (CDD) da relagdo comercial de
acordo com a frequéncia definida nos procedimentos e adaptada aos riscos?

10. A auditoria e/ou controlo independente verifica o tratamento diligente dos alertas de branqueamento de capitais, financiamento do
terrorismo e financiamento da proliferagéo de armas de destruigio em massa, € se os alertas gerados sdo tratados prontamente e encerrados
com uma avaliacdo de risco adequada?

11. A auditoria interna verifica, em particular, a relevidncia da classificac8o dos riscos de branqueamento de capitais e de financiamento do
terrorismo e financiamento da proliferagdo de armas de destruigio em massa desenvolvida pela instituigdo?

12. A auditoria interna e/ou controlo verifica a adequagido das politicas e procedimentos de prevengiio e combate a0 branqueamento de
capitais, financiamento do terrorismo e financiamento da prolifera¢io de armas de destruigio em massa da instituigio na abordagem dos
riscos identificados?

13. A auditoria interna efou controlo verifica, em particular, a eficacia do pessoal da instituicio na implementagdo das politicas e
procedimentos da instituigiio; em particular do sistema de detecgfo e analise das operagdes de branqueamento de capitais, financiamento
do terrorismo e financiamento da proliferagdo de armas de destruigio em massa?

14. A auditoria interna e/ou o controlo testa a eficacia da formagdo em matéria de branqueamento de capitais, financiamento do terrorismo ¢
financiamento da prolifera¢do de armas de destrui¢do em massa do pessoal relevante da instituigdo?

15. A data da ultima missdo de auditoria realizada pela auditoria interna na totalidade ou em parte do sistema de prevengdo e combate ao
branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagdo de armas de destruigio em massa da institui¢io
¢ inferior a um ano?

16. A auditoria interna efectua controlos aos parimetros dos sistemas de prevengido e combate ao branqueamento de capitais, financiamento
do terrorismo e financiamento da prolifera¢do de armas de destrui¢io em massa, aos cenarios e a suficiéncia dos cendrios implantados?

17. As fungdes independentes de auditoria/controlo analisam as praticas de congelamento de bens para assegurar a implementagio, apés a
sua entrada em vigor, de medidas de congelamento de fundos ou de recursos econémicos?

18. A auditoria independente / fungdes de controlo revé as praticas relacionadas com o rastreio do nome a bordo, o rastreio do nome duranie
arelagdo e na revisdo do CDD, o rastreio das transacgdes e a gestio das listas de sangdes?




Questdes sobre 0 acompanhamento continuo

O conselho de administragéio ou orgio equiparado e a gestdo de topo estio activamente envolvidos na implementagio de um quadro sélido
de compliance que proteja a instituigio contra quaisquer riscos de branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferagdo de armas de destrui¢do em massa ou sangdes?

A gestiio de risco esta integrada em trés linhas de defesa em que a segunda linha de defesa inclui o chefe de operagdes responsavel pela
prevencio e combate branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagio de armas de destruigdo em
massa, bem como a funcio de conformidade e a terceira linha de defesa é assegurada pela fungio de auditoria interna?

A administracéo e a direcgio comunicam formalmente a tolerdncia ao risco e as estratégias de aceitagdo de risco da institui¢do a todos os
funcionarios da instituigio?

O conselho de administragio ou orgio equiparado divulgou 2 todo o pessoal da instituigio recomendagdes sobre a implementagio da
politica de prevengiio e combate branqueamento de capitais, financiamento do terrorismo e financiamento da proliferac@o de armas de
destruicdo em massa durante o 0ltimo ano?

Existe algum funcionario devidamente qualificado nomeado pelo conselho de administragdo que possui a responsabilidade geral pela
fungdo prevengdo e combate branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagio de armas de
destruicdo em massa?

A instituicio implementou uma estrutura formal de governagfio, onde os comités e sub-comités de gestdo de topo sfo responsaveis pelo
cumprimento de prevengio e combate branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagfo de armas
de destruicio em massa que também recebem relatorios sobre todas as principais questdes de do cumprimento da medidas de mitigagdo?

A informagdo adequada é transmitida regularmente aos comités e sub-comités?

7.1.As agendas dos comités devem normalmente abordar questdes de risco de branqueamento de capitais, financiamento do terrorismo e
financiamento da ?.o__mmﬂmomo de armas de destrui¢io em masSa e sangdes, planos de atenuagio de ?muo.,w para encerramentos,
incluindo controlos provisorios;

7.2.0s comités devem também supervisionar as tipologias de branqueamento de capitais, financiamento do terrorismo e financiamento
da proliferagdo de armas de destruigio em massa, novas tendéncias de risco, estatisticas e quaisquer preocupagdes regulamentares.

O conselho de administragio ou 6rgio equiparado recomendou que se cesse ou se evite estabelecer relagdes comerciais com clientes para
os quais a devida diligéncia ndo tenha dado toda a garantia de legitimidade?

O conselho de administragiio aprovou um processo de escalonamento para examinar directamente casos especificos de clientes cuja
relagiio comercial possa incluir questdes de branqueamento de capitais, financiamento do terrorismo e financiamento da proliferagdo de
armas de destruicdo em massa?

&
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Questdes sobre compliance

A institui¢io tem procedimentos / planos para aumentar a sensibilizagio do pessoal para os riscos de branqueamento de capitais,
financiamento do terrorismo e financiamento da prolifera¢do de armas de destruigio em massa?

E a formagdo obrigatoria em matéria de prevengio e combate ao branqueamento de capitais, financiamento do terrorismo e financiamento
da proliferagdo de armas de destruigdo em massa que cobre todos os riscos ministradas ao conselho de administragdo, aos membros de
direcgdo, a primeira, segunda e terceira linhas de defesa e terceiros para os quais foram externalizadas actividades especificas?

3.

A instituicio promove formac¢do em matéria de prevengdo e combate ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferacio de armas de destruigio em massa obrigatona quando o pessoal € contratado e a todo o pessoal numa base
anual?

4.

Todo o pessoal é obrigado a passar um teste no final da formagdo com uma nota minima de conclusdo?

S.

Existem medidas de acompanhamento nos casos em que um empregado nfio cumpra o teste, que estio claramente documentadas nas
politicas e procedimentos da instituicio?

6.

Todos os agentes e pessoas agindo em nome e por conta da institui¢do, em contacto com os clientes, sdo informados e formados, pelo
menos anualmente, sobre factores de risco especificos para o branqueamento de capitais, financiamento do terrortsmo e financiamento da
proliferacdo de armas de destruigdo em massa, incluindo procedimentos operacionais para a realizagio das tarefas da sua fungiio?

7.

Todos os agentes e pessoas agindo em nome e por conta da sua organizagio, em contacto com os clientes, sdo informados e formados pelo
menos anualmente sobre factores de risco especificos para o financiamento do terrorismo, incluindo procedimentos operacionais para a
realizagfo das tarefas da sua fungio?

8.

Sio realizadas diligéncias especificas sobre os agentes encarregados da fungio de prevengdo e combate ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagio de armas de destruigio em massa, a fim de assegurar a sua aptiddo e
propensdo?

9.

O conselho de administragiio ou 6rgio equiparado decidiu sobre disposigdes especificas relativas a prevengio de conflitos de interesse
para o pessoal encarregado das fungdes de prevengio e combate ao branqueamento de capitais, financiamento do terrorismo e financiamento
da proliferag¢do de armas de destrui¢do em massa?

10. O conselho organizou a fungiio de prevengio e combate ao branqueamento de capitais, financiamento do terrorismo e financiamento da

proliferagio de armas de destruigio em massa com todas as disposig¢des relevantes para assegurar a sua independéncia (remuneracio,
posicionamento no organigrama, relatorios hierarquicos, etc.)?




Questoes sobre assuntos especificos

A instituigio permite detectar, ap6s a entrada em vigor de uma nova medida nacional ou sangdes da Organizagio das Nagbes Unidas
(ONU), como o congelamento de bens, qualquer soma ou transacgfio que possa estar em causa?

A sua organiza¢io permite detectar, apos a entrada em vigor de uma nova medida nacional ou sangdes da ONU (como o congelamento
de bens), fundos e recursos econdmicos que néo pertencem a uma pessoa ou entidade sujeiia a um congelamento de bens, mas controlada
por ela?

No caso da institui¢io possuir uma ferramenta de filtragem informatica automatizada, considera as variagdes ortograficas dos nomes e
apelidos ou nomes destas pessoas ou entidades que nio corresponderiam exactamente aos registados nas listas de sangdes nacionais e das
ONU?

O sistema de monitorizagio da instituigio permite detectar operagdes de caixa desproporcionadas em relagio ao perfil do cliente:
a) Depositos em numeririo excepcionalmente grandes e depdsitos em numerario recorrentes desproporcionados em relagéio a
actividade do cliente;
b) Depositos recorrentes em numerario efectuados por diferentes pessoas ou entidades em contas de um determinado cliente para
fins pouco claros € sem qualquer relagio entre essas pessoas ou entidades e o cliente.

O sistema de controlo intemo da instituigio permite detectar operagdes em numerario com utilizagio anormal de caixas ATMs:

O seu sistema de monitorizagio permite detectar operagbes de caixa com caracteristicas anormais ou anormais:

a) Grandes depositos em numerario que sfo transferidos, num curto espago de tempo, para um terceiro que ndo estd intimamente
relacionado com a actividade do cliente que transfere;

b) Depositos recorrentes em numerario em varias agéncias da mesma instituigiio num curto espago de tempo, quer pelo mesmo titular

da conta, quer por outras pessoas retiradas repetidas de fundos pouco depois do deposito, sem justificagdo clara.

a) Grandes depésitos ou levantamentos efectuados através de caixas automéaticas para evitar o contacto directo com os funcionarios
da institui¢do especialmente se tais depositos ou levantamentos nio estiverem de acordo com a natureza da actividade do cliente;
b) Cliente que utiliza varios ATMS para transacgdes simultineas em numerario na mesma conta.

O sistema da institui¢io de monitorizagio permite detectar trocas anormais de dinhesro:
a) Pessoas que procuram trocar grandes quantidades de notas de pequeno valor facial por notas de grande valor facial sem justificagio
clara;
b) Pessoas que procuram trocar grandes quantidades de notas danificadas por notas validas sem justificagdo clara.

O sistema de controlo da institui¢do permite detectar o uso anormal das contas:
a) Clientes que utilizam multiplas contas para depositar grandes quantias em dinheiro num curio espago de tempo;
b) Multiplas transacgdes efectuadas das contas do cliente na instituigio para contas em outra instituigdo, sendo que os fundos




Questoes sobre assuntos especificos

retornam a institui¢do em que as transac¢des comegam,
¢) Movimentos de débito e crédito de numerario efectuados na mesma conta num curto espago de tempo, sem justificagio clara,
d) Utilizagiio pelo cliente da sua conta como conta intermedidria entre outras partes ou contas.
9. O sistema de monitorizagdo da instituigdo permite detectar o uso anormal de contas inactivas:
a) Grandes depdsitos e levantamentos em numerario de contas inactivas,
b) Contas que recebem miltiplos depésitos ou transferéncias em numerario e sio depois encerradas apés um curto periodo ou
deixadas estagnadas;
¢) Grandes transferéncias do estrangeiro para contas inactivas.
10. O sistema de monitorizagio da instituigio permite detectar a utilizagdo invulgar de transferéncias:
a) Transferéncias em grandes montantes, especialmente as acompanhadas de instru¢des de pagamento em dinheiro que nio sdo
proporcionais a actividade do cliente;
b) Transferéncias recorrentes de diferentes partes que ndo tém uma relagdo clara com o cliente ou as que sdo enviadas pelo cliente
para essas partes;
c) Grandes transferéncias provenientes regularmente de areas conhecidas por certos crimes, tais como trafico ou cultivo de droga, ou
de estados que ndo possuem sistemas de prevengio e combate branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferagdo de armas de destrui¢do em massa eficazes;
d) Medidas tomadas para se subtrair as proibi¢des de sangdes aplicaveis, tais como a remogdo, ou a reapresentagdo efou
mascaramento de informacdes relevantes em transacgdes transfronteirigas.
11. O sistema de monitorizagio permite detectar reservas de facilidades de crédito pouco usuais:
a) Sea instituigio oferece crédito documentario, importagdo ou exportagdo de bens cujo tipo ou valor néo corresponde 4 natureza ou
3 dimensdo da actividade do cliente ou o valor dos bens indicados na carta de crédito ou nos documentos de cobranga ¢
significativamente diferente do seu valor real;
b) Pedido do cliente, sem justificagdo clara, de alteragGo do nome do beneficiario da carta de crédito ou dos documentos de cobranga
antes do pagamento; -
¢) Abertura de miltiplas cartas de crédito ou negociagio através de documentos de cobranga ou contragarantias financeiras de uma
forma ndo consentinea com a actividade do cliente;
d) Pedidos de empréstimo através da garantia de activos pertencentes a terceiros, ou da prestagdo de garantias adicionais por parte
de mutuarios, sem qualquer ligagio clara com estes;
e) Reserva de facilidades de crédito contragarantias de uma institui¢do que opera fora do pais, sem razio aparente,




Questoes sobre assuntos especificos

f) Pedidos de um cliente mutuario para transferir rapidamente o montante do empréstimo para outras instituigdes, sem proposito
claro.

12. O sistema de monitorizagio da institui¢io permite detectar reservas de garantias pouco usuais, tais ¢omo:
a) Emissdo multipla de cartas de garantia que sdo desproporcionadas i natureza e dimenso da actividade do cliente;
b) Cartas de garantia, contra garantias financeiras que nfio sejam proporcionais & dimensdo da actividade do cliente ou as suas
transacgdes anteriores com a instituicdo.

13. O sistema de monitorizagio da instituigio permite detectar o reembolso de facilidades de crédito pouco usuais, tais como:
a) Condigdes de pagamento pouco usuais ou pagamento a terceiros que ndo tém qualquer relagfo aparente com a carta de crédiio ou
os documentos de cobranca;
b) Pagamento antecipado inesperado de dividas pelo cliente ou outras partes, especialmente por clientes em falta.

14. O sistema de monitorizagio da instituigio permite detectar liquidagdes de garantias pouco usuais como:
a) Pedido do beneficiario, sem justificagio clara, de liquidar cartas de garantia pouco tempo ap6s a sua emissio pela institui¢do.

15. O sistema de monitorizagdo da instituigdo permite detectar actividades invulgares de cartdes como:
a) Retirada frequentemente repetida no estrangeiro do méximo de dinheiro diério disponivel para o cartfo.

16. O sistema de monitorizagdo da instituigio permite detectar transacgdes em moeda estrangeira pouco usuais como:
a) Transacgbes de divisas e cheques de viagem, compra ou venda de divisas estrangeiras para grandes montantes que ndo sio
proporcionais a actividade do cliente.

b



Questoes sobre compliance

A instituicio tem procedimentos / planos para aumentar a sensibilizagio do pessoal para os riscos de branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferacdo de armas de destruigio em massa?

E a formagéo obrigatoria em matéria de prevengiio e combate ao branqueamento de capitais, financiamento do terrorismo e financiamento
da proliferacio de armas de destruigio em massa que cobre todos 0s riscos ministradas ao conselho de administragio, aos membros de |
direcgdo, & primeira, segunda e terceira linhas de defesa e terceiros para os quais foram externalizadas actividades especificas? .

A instituigio promove formagio em matéria de preven¢io e combate ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferagdo de armas de destruigio em massa obrigatoria quando o pessoal é contratado € & todo o pessoal numa base
anual?

Todo o pessoal é obrigado a passar um teste no final da formag¢do com uma nota minima de conclusao?

Existem medidas de acompanhamento nos casos em que um empregado nio cumpra o teste, que estio claramente documentadas nas
politicas e procedimentos da instituigdo?

Todos os agentes e pessoas agindo em nome e por conta da instituigdo, em contacto com os clientes, sdo informados e formados, pelo
menos anualmente, sobre factores de risco especificos para o branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferagio de armas de destruigiio em massa, incluindo procedimentos operacionais para a realizagdo das tarefas da sua fungio?

Todos os agentes e pessoas agindo em nome e por conta da sua organizagio, em contacto com 0s clientes, sdo informados e formados pelo
menos anualmente sobre factores de risco especificos para o financiamento do terrorismo, incluindo procedimentos operacionais para a
realizacdo das tarefas da sua funcdo?

Sao realizadas diligéncias especificas sobre os agentes encarregados da fungdo de prevengdo e combate ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagdo de armas de destruigio em massa, a fim de assegurar a sua aptidio e
propensdo?

9.

O conselho de administragio ou érgio equiparado decidiu sobre disposicdes especificas relativas & prevengio de conflitos de interesse
para o pessoal encarregado das fungdes de prevengo e combate ao branqueamento de capitais, financiamento do terrorismo e financiamento
da proliferag¢io de armas de destruigdo em massa?

10. O conselho organizou a fungiio de prevengio e combate ao branqueamento de capitais, financiamento do terrorismo e financiamento da

proliferacio de armas de destruigio em massa com todas as disposigOes relevantes para assegurar a sua independéncia (remuneragdo,
posicionamento no organigrama, relatérios hierarquicos, etc.)?




Questoes sobre assuntos especificos

1. A instituigio permite detectar, apés a entrada em vigor de uma nova medida nacional ou sang¢Ses da Organizagio das NagBes Unidas
(ONU), como o congelamento de bens, qualquer soma ou transacgio que possa estar em causa?

2. A sua organizagio permite detectar, apds a entrada em vigor de uma nova medida nacional ou sangdes da ONU (como o congelamento
de bens), fundos e recursos econémicos que nio pertencem a uma pessoa ou entidade sujeita a um congelamento de bens, mas controlada
por ela?

3. No caso da instituicio possuir uma ferramenta de filtragem informatica automatizada, considera as variagbes ortograficas dos nomes e
apelidos ou nomes destas pessoas ou entidades que nfo corresponderiam exactamente aos registados nas listas de sangdes nacionais e das
ONU?

4. O sistema de monitorizagfio da instituigio permite detectar operagdes de caixa desproporcionadas em relagdo ao perfil do cliente:

a) Depositos em numeririo excepcionalmente grandes e depdsitos em numerario recorrentes desproporcionados em relagdo a
acttvidade do cliente;

b) Depbsitos recorrentes em numerario efectuados por diferentes pessoas ou entidades em contas de um determinado cliente para
fins pouco claros e sem qualquer relagdo entre essas pessoas ou entidades e o cliente.

5, O seu sistema de monitorizagio permite detectar operagOes de caixa com caracteristicas anormais ou anormais:

a) Grandes depositos em numerario que s30 transferidos, num curto espago de tempo, para um terceiro que nio esti intimamente
relacionado com a actividade do cliente que transfere;

b) Depositos recorrentes em numerario em varias agéncias da mesma institui¢io num curto espago de tempo, quer pelo mesmo titular

L da conta, quer por outras pessoas retiradas repetidas de fundos pouco depois do depésito, sem justificagdo clara. Sh

6. O sistema de controlo interno da institui¢io permite detectar operagdes em numerario com utilizagiio anormal de caixas ATMs:

a) Grandes depositos ou levantamentos efectuados através de caixas automaticas para evitar o contacto directo com os funcionarios
da instituigio especialmente se tais depdsitos ou levantamentos ndo estiverem de acordo com a natureza da actividade do cliente;
b) Cliente que utiliza varios ATMs para transacgdes simultineas em numerario na mesma conta.
7. O sistema da mstitui¢io de monitorizagio permite detectar trocas anormais de dinheiro:
a) Pessoas que procuram trocar grandes quantidades de notas de pequeno valor facial por notas de grande valor facial sem justificagio
clara;
b) Pessoas que procuram trocar grandes quantidades de notas danificadas por notas validas sem justificagio clara.
8. O sistema de controlo da institui¢io permite detectar o uso anormal das contas:

a) Clientes que utilizam multiplas contas para depositar grandes quantias em dinheiro num curto espago de tempo;
b) Miultiplas transacgdes efectuadas das contas do cliente na instituigio para contas em outra instituigio, sendo que os fundos




Questdes sobre assuntos especificos

retornam 4 institui¢io em que as transacgdes comegam,
¢) Movimentos de débito e crédito de numerario efectuados na mesma conta num curto espago de tempo, sem justifica¢io clara;
d) Utilizagdo pelo cliente da sua conta como conta intermediaria entre outras partes ou contas.

9. O sistema de monitorizagio da institui¢do permite detectar o uso anormal de contas inactivas:
a) Grandes depdsitos e levantamentos em numerario de contas inactivas;
b) Contas que recebem multiplos depésitos ou transferéncias em numerario ¢ sgo depois encerradas ap6s um curto periodo ou
deixadas estagnadas;
¢) Grandes transferéncias do estrangeiro para contas inactivas.

10. O sistema de monitorizagio da instituigio permite detectar a utilizago invulgar de transferéncias:

a) Transferéncias em grandes montantes, especialmente as acompanhadas de instrugdes de pagamento em dinheiro que nio sdo
proporcionais & actividade do cliente;,

b) Transferéncias recorrentes de diferentes partes que nfo tém uma relagdo clara com o cliente ou as que sdo enviadas pelo cliente
para essas partes;

¢) Grandes transferéncias provenientes regularmente de areas conhecidas por certos crimes, tais como trafico ou cultivo de droga, ou
de estados que ndo possuem sistemas de prevengdo e combate branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferagdo de armas de destrui¢do em massa eficazes;

d) Medidas tomadas para se subtrair is proibi¢des de sangdes apliciveis, tais como a remogdo, ou a reapresentagio e/ou
mascaramento de informagdes relevantes em transacgdes transfronteiricas.

11. O sistema de monitorizagio permite detectar reservas de facilidades de crédito pouco usuais:

a) Se a instituigiio oferece crédito documentario, importagio ou exportagdo de bens cujo tipo ou valor ndo corresponde & natureza ou
4 dimensdo da actividade do cliente ou o valor dos bens indicados na carta de crédito ou nos documentos de cobranga €
significativamente diferente do seu valor real;

b) Pedido do cliente, sem justificagiio clara, de alteragio do nome do beneficiario da carta de crédito ou dos documentos de cobranga
antes do pagamenio;

¢) Abertura de miltiplas cartas de crédito ou negociagio através de documentos de cobranga ou contragarantias financeiras de uma
forma nio consentinea com a actividade do cliente;

d) Pedidos de empréstimo através da garantia de activos pertencentes a terceiros, ou da prestagio de garantias adicionais por parte
de mutuarios, sem qualquer ligagéo clara com estes;

e) Reserva de facilidades de crédito contragarantias de uma instituigio que opera fora do pais, sem razio aparente;




Questoes sobre assuntos especificos

f) Pedidos de um cliente mutuario para transferir rapidamente o montante do empréstimo para outras instituigdes, sem proposito
claro.

12. O sistema de monitorizagdo da instituicdo permite detectar reservas de garantias pouco usuais, tals cOmo:
a) Emissdo multipla de cartas de garantia que sio desproporcionadas 4 natureza e dimensdo da actividade do cliente;
b) Cartas de garantia, contra garantias financeiras que nfio sejam proporcionais 4 dimensdo da actividade do cliente ou as suas
transacgdes anteriores com a instituigdo.

13. O sistema de monitorizagiio da instituigio permite detectar o reembolso de facilidades de crédito pouco usuais, tais como:
a) Condigdes de pagamento pouco usuais ou pagamento a terceiros que néio tém qualquer relagio aparente com a carta de credito ou
os documentos de cobranga;

b) Pagamento antecipado inesperado de dividas pelo cliente ou outras partes, especialmente por clientes em falta.
14. O sistema de monitoriza¢do da institui¢io permite detectar liquidagdes de garantias pouco usuais como: )
a) Pedido do beneficiario, sem justificagdo clara, de liquidar cartas de garantia pouco tempo apés a sua emissio pela instituigio.

15. O sistema de monitoriza¢io da instituigio permite detectar actividades invulgares de cartdes como:
a) Retirada frequentemente repetida no estrangeiro do maximo de dinheiro diario disponivel para o cartdo.

16. O sistema de monitorizagio da instituicio permite detectar transac¢Ses em moeda estrangeira pouco usuais como:
a) TransacgSes de divisas e cheques de viagem, compra ou venda de divisas estrangeiras para grandes montantes que ndo sdo
proporcionais a actividade do cliente.

D



ANEXO VI

Avaliaciio de risco especifica a actividade das instituicdes de transferéncia de fundos e

1.

instituicdes de moeda electronica

Categorias de clientes

a) Categorias de agentes cujos negicios ou actividades possam indicar um risco

mais elevado, incluindo, de forma exemplificativa:

i.

ii.

iii.

iv.

vi.

Vil

viil,

1X.

xi.

xii.

Agentes representando mais de uma institui¢@o de transferéncia de fundos;
Agentes localizados numa jurisdi¢do ou pais de alto risco ou que servem
clientes ou transacgdes de alto risco;

Agentes realizando um numero atipico e alto de transacgdes com outro local
de agente, particularmente com um agente numa area geografica de alto risco
ou clientes ou transac¢des de corredor;

Volume de transacgdes do agente ¢ inconsistente com o volume geral ou
relativo ao volume tipico de transacgdes anteriores;

Padrio de transac¢do indicando o valor das transacges imediatamente
abaixo de qualquer limite de diligéncias adequadas aphcavel,

Agentes que foram objecto de aten¢do negativa da “midia” credivel ou
sangdes de autoridades de aplicagdo da lei,

Agentes que ndo compareceram ou ndo concluiram as formagdes;

Agentes que operam programas de conformidade abaixo do padrdo,
consistindo em programas que ndo gerem efectivamente o cumprimento de
politicas internas, limites monetarios, regulamentacio externa, etc.;

Agentes com histérico de ndo conformidade regulatéria ¢ que ndo estéo
dispostos a seguir as recomendagdes de revisio do programa de
conformidade e sujeitos a suspensdo ou rescisio;

Agentes que ndo fornegam as informagBes necessarias do originador da
transferéncia, apés a solicitagéo;

Agentes cuja colecta de dados ou manutengdo de registos € negligente,
desleixada ou inconsistente;

Agentes dispostos a aceitar identificagdo falsa ou registos de identificag@o
que contenham informagdes falsas, enderegos inexistentes que seriam

conhecidos como inexistentes para uma pessoa naquela area ou nimeros de

el



xiil.

X1V,

XV.

telefones falsos ou inexistentes usados como preenchimento;

Agentes com relacdo de envio para recebimento desequilibrada, compativel
com outros agentes da localidade, ou cujas transacgdes e actividades
indiquem potencial cumplicidade com actividade criminosa;

Agentes cuja flutuagdo sazonal de negdcios ndo seja compativel com seus
rendimentos ou com outros agentes no local, ou seja compativel com padrdes
de procedimentos criminais;

Agentes cuja proporg¢io de clientes seja duvidosa ou andmala tendo em conta
que ndo fazem parte de grupos normais para os locais onde operam ou locais

comparaveis.

b) Categorias de clientes cujos negécios ou actividades podem indicar um risco

maior, incluindo:

1.

Cliente ou contraparte seja uma instituigéo de transferéncia de fundos ou uma
instituicdo financeira que tenha sido sancionada pela respectiva autoridade
nacional competente por ndio cumprir o regime prevengdo e combate ao
branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferacdo de armas de destruigdo em massa aplicavel e que ndo esteja a

efectuar remediagGes para melhorar o seu cumprimento.

Cliente conduzindo suas relacdes comerciais ou transaccdes em circunstincias

incomuns, como:

i

i.

ii.

v,

Cliente que percorre distancias inexplicaveis até locais distantes para realizar
transacgoes;

Redes de clientes (ou seja, grupos definidos de individuos que realizam
transacgOes num ou varios pontos de venda, ou em varios servigos);

Cliente possui ou opera um negocio baseado em dinheiro que parece ser uma
empresa de ficticia ou de fachada, ou mistura receitas ilicitas e licitas,
conforme determinado a partir de uma revisdo de transacgdes que parecem
inconsistentes com a situagéo financeira ou ocupagio,

Pessoas Politicamente Expostas, seus familiares ou associados proximos, €
quando o beneficiario efectivo de um cliente for um Politica Politicamente
Exposta, conforme previsto na Recomendagio 12 da GAFI;

Cliente ndo presencial, onde existam dividas sobre a sua identidade;

2



Vi,

vii.

viil.

ix,

xi.

X1,

Cliente que utiliza agentes ou associados onde a natureza da relagio ou
transac¢do dificulta a identificacio do beneficiario efectivo dos fundos;
Cliente que desconhece na integra ou esta relutante em divulgar detalhes sobre
o beneficiario, tais como enderego, informagdes de contacto etc.;

Cliente que fornece informagdes inconsistentes (por exemplo: fornece nomes
diferentes),

Cliente envolvido em transacgBes que ndo tem vinculos aparentes com o pais
de destino e sem explicagdes razodveis;

Cliente que tenha sido alvo de sangdes de autoridade de aplicagio da lei,
relativos a produtos geradores de crimes, conhecido pela instituicdo de
transferéncia de fundos;

Cliente que fornece identificagio falsa ou fraudulenta, quer seja evidenciada
apenas pelo documento, pela falta de ligagdo do documento com o cliente ou
pelo contexto do documento com outros documentos (por exemplo: utilizagao
de cartdes de identificagdio ou documentos em nomes diferentes sem
explicacdo razoavel);

Cliente cujas transacgdes e actividades indicam conexdo com potencial
envolvimento criminal, tipologias ou “bandeiras vermelhas” fornecidas em
relatorios produzidos pele GAFI ou autoridades nacionais competentes, como,

por exemplo, o GIFiM e as autoridades policiais.

d) Suspeita de que o cliente estd agindo em nome de um terceiro, mas nio divulga essa

informagdo, ou estd sendo controlado por outra pessoa (seu manipulador). Por

exemplo: o cliente leva uma transferéncia de dinheiro e imediatamente a entrega a

outra pessoa, ou outra pessoa solicita que o cliente faga uma transferéncia, mas ele

coloca a transacg¢do em seu nome.

Para além das situacdes referidas no numero anterior, as institui¢cdes de transferéncia de

fundos devem ter em contra outras situagdes de maior risco relacionadas com a sua

actividade, podendo incluir, de forma exemplificativa, transacgdes enviadas ou tentadas,

tendo em atengdo de forma exemplificativa as seguintes situagdes:

a) Comportamento do cliente no ponto de origem:

i.

O cliente estrutura a transacgdo numa aparente tentativa de dividir os valores

b



ii.

1ii.

iv.

vil.

Viii.

ix.

XL

Xil.

Xiil.

para ficar abaixo de qualquer limite de diligéncia aplicavel, evitando relatorios
ou manutencdo de registos;

A transacgio é desnecessariamente complexa, sem fins comerciais ou legais
aparentes,

O namero ou valor das transac¢des € inconsistente com a situagéo financeira
ou ocupacio ou estd fora do curso normal dos negocios do cliente a luz das
informagdes por ele fornecidas ao realizar a transacgdo ou durante o contacto
subsequente (como uma entrevista, discussdo ou com base nas informagoes
fornecidas as autoridades fiscais e disponibilizadas institui¢io de transferéncia
de fundos, etc.);

O cliente oferece um suborno ou uma gorjeta que néo seja habitual ou esta
disposto a pagar taxas incomuns para que as transacgdes sejam realizadas;

O cliente tem um conhecimento vago sobre a quantia de dinheiro envolvida na
transacgio;

O cliente faz perguntas incomuns, ameaga ou tenta convencer a equipa a evitar
denuncias;

O cliente envia dinheiro internacionalmente e espera receber uma transferéncia
igual ou vice-versa;

O cliente transfere dinheiro para paginas de internet de jogos de azar online
ilegais ou verificagio da existéncia de enderegos de e-mail contendo
referéncias de jogos de azar ou transferéncias para paises com um grande
nimero de paginas de internet de jogos de azar na internet,

O cliente transfere dinheiro para jurisdi¢do, pais ou corredor de maior risco;

O cliente tenta uma transacgio, mas como provavelmente estaria sujeito a
medidas de diligéncia em fungio do valor, cancela a transacgfio para evitar
relatorios ou outros requisitos;

O cliente transfere dinheiro para reivindicar prémios de lotaria ou prémios ou
para alguém que conheceu apenas online;

Transferéncias para cartio de crédito, para taxa de empréstimo, para
oportunidade de emprego ou oportunidade de compra misteriosas, constituem
indicadores de potencial fraude do consumidor;

Os remetentes parecem nio ter nenhuma relagdo familiar com o destinatario e

nenhuma explicagfio para a transferéncia.

~



b) A actividade detectada duranie o monitoramento, em muitos desses cenarios, a
actividade do cliente pode ser aparente tanto durante a interac¢do no ponto de venda
quanto durante o monitoramento de transac¢des de back-end, tais como:

i. Transferéncias para a mesma pessoa de pessoas diferentes ou para pessoas
diferentes da mesma pessoa, sem explica¢do razoavel,

ii. Transferéncias bancarias agregadas incomumente grandes, de alto volume,
ou frequéncia de transacgbes sem motivo logico ou aparente;

iii. O cliente usa alcunhas, pseudénimos ou varios nomes e enderecos diferentes;

iv. Clientes cujo indice de concentragdo de transferéncias feitas para uma
jurisdigdo é notavelmente superior ao esperado considerando a base global de
clientes;

v. Clientes que transferem ou recebem fundos de pessoas envolvidas em
actividades criminosas conforme as informagdes disponiveis;

vi. Rede de clientes que usa informagSes de contacto compartilhadas, como
endereco, telefone ou e-mail, onde tal compartithamento nio € normal ou
razoavelmente explicavel;

vii. Transferéncias para HOSSPs em destinos onde tais transacgdes sfo

consideradas ilegais pela institui¢ao de transferéncia de fundos.

¢) Transaccaes recebidas:
i. Transac¢des que ndo sdo acompanhadas das informagdes exigidas do
originador ou beneficiario;

ii. Situagdes em que informagdes adicionais do cliente ou transaccionais foram
solicitadas de uma instituigdo de transferéncia de fundos solicitante, mas néo
foram recebidas;

ili. Grande nimero de transacgdes recebidas de uma sé vez, ou durante um
determinado periodo de tempo, que n3o parecem corresponder ao padrio
passado usual do destinatirio (por exemplo: durante as temporadas de

producido de drogas ilicitas, para contrabando de migrantes, etc.).



ANEXO VII

Riscos especificos as actividades dos prestadores de servigos de activos virtuais

Os prestadores de servigos de activos virtuais devem monitorar os riscos especificos das suas

actividades, especificamente, de entre outros potenciais, 0s seguintes:

1. Volume e frequéncia das transacg¢ées, incluindo:

a)

b)

e)

Estruturagdo de operagbes de activos virtuais em pequenos montantes ou em
montantes abaixo dos limites de registo ou reporte;

Realizagdo de varias transacgdes de alto valor em curto tempo, num padrio
escalonado e regular, sem novas transacgdes registadas, durante um longo periodo
posterior ou para uma conta recém-criada ou ainda para uma conta anteriormente
inactiva;

Transferéncia de activos virtuais imediatamente para varios prestadores de servigos
de activos virtuais;

Deposito de activos virtuais numa bolsa e, frequentemente, posterior retirada e
imediata conversdao em varios tipos de activos virtuais ou retirada dos activos de um
prestador de servigos de activos virtuais directamente para uma carteira privada;

Aceitar fundos suspeitos de serem roubados, furtados ou fraudulentos.

2. Indicadores de bandeira vermelha (red flag) relacionados aos padrdes de transacgio,

incluido:

a) Transacgdes que correspondam a grandes depdsitos iniciais, referentes aos novos
usuarios, inconsistentes com o perfil do cliente;

b) Transacgdes, referentes a novos usuarios, que correspondam a um grande deposito
inicial e financiamento total do deposito durante o primeiro dia e o cliente comega a
negociar o valor total ou uma grande parte, durante o mesmo dia ou no dia seguinte
ou ainda o cliente retira o valor total no dia seguinte;

¢) Novo usuario que tenta negociar todo o saldo de activos virtuais;

d) Novo usuario que retira os activos virtuais e tenta enviar todo o saldo para fora da

plataforma.



3. Transacches relativas a usuarios que possam estar preocupades com o principio de

“penhuma explicacio logica de negécios”, incluindo:

a)
b)
c)

d)

g)

Uso de varios activos virtuais;

Uso de varias contas;

Transferéncias frequentes num determinado periodo de tempo, nomeadamente, um
dia, uma semana, um més, etc.;

Transacgdes recebidas de varias carteiras ndo relacionadas, em quantidades
relativamente pequenas, com posterior transferéncia para outra carteira ou troca total
por moeda fiduciaria;

Conversio de moeda fiducidria em activos virtuais, com perda potencial;
Conversio de uma grande quantidade de moeda fiduciaria em activos virtuais;
Conversdo de uma grande quantidade de um tipo de activos virtuais em outros tipos

de activos virtuais.

4. Indicadores de bandeira vermelha (red flag) relativos ao anonimato, incluindo:

2)

b)

g)

h)

Mais de um tipo de activo virtual envolvido, apesar das taxas de transacgio
adicionais, especialmente se fornecerem maior possibilidade de anonimato;
Movimentagio de um activo virtual que opera numa blockchain publica e
transparente para um servigo de cimbio centralizado e, em seguida, a sua imediata
troca por uma “moeda de privacidade’’ ou Criptomoeda Reforgada para Anonimato
(CRA),

Clientes que operam como um prestador de servigos de activos virtuais ndo registado
ou licenciado em paginas de internet de troca Ponto a Ponto (P2P);

Actividade transaccional anormal de activos virtuais levantados em servigos de
cimbio de carteiras associadas 4 plataforma P2P;

Activos virtuais transferidos de e para carteiras que apresentem padrdes anteriores
de actividade associados ao uso de prestadores de servigos de activos virtuais que
operam servigos mistos ou plataformas P2P;

Utilizagiio de “mixing and tumbling services ™,

Fundos depositados ou retirados de um enderego ou carteira de activos virtuais com
links de exposiciio directa e indirecta 4 fontes suspeitas conhecidas;

Uso de carteiras em hardware ou papel, descentralizadas ou ndo alocadas, para

transportar activos virtuais além-fronteiras;



i) Usuarios da plataforma de prestadores de servigos de activos virtuais que registam
seus nomes de dominio na internet por meio de proxies ou usando Domain Name
System (DNS) que suprimem ou eliminam os proprietarios dos nomes de dominio;,

j) Usuarios da plataforma de prestadores de servigos de activos virtuais que utilizam
um endereco IP associado a uma darknet ou outro software similar que permita
comunicagio anonima;

k) Transacgdes por meios de comunicagdo criptografados anonimos em detrimento de
um prestador de servigos de activos virtuais;

1) Existéncia de um grande nimero de carteiras de activo virtuais, aparentemente ndo
relacionadas, controladas a partir do mesmo endereco IP ou Enderego de Controlo
de Acesso de Media (MAC Adreess),

m) Utilizagdo de activos virtuais cujo projecto ndo esta devidamente documentado;

n) Utilizagdo de activos virtuais vinculados a possiveis fraudes ou esquemas
fraudulentos;

0) Recepgio ou envio de fundos para prestadores de servigos de activos virtuais cujos
processos de “Conhega o seu Cliente” sejam fracos ou inexistentes;

p) Utilizagio de caixas de ATMs ou quiosques digitais de activos virtuais apesar das
taxas de transacg@o serem mais altas, incluindo as comumente usadas por mulas de
dinheiro (money mule) ou vitimas de fraudes ou golpes, especialmente em locais de
alto risco, onde ocorrem maiores actividades criminosas.

Observaciio: uma Unica utilizacio de uma ATM nio é necessariamente uma bandeira
vermelha, excepto se a ATM estiver numa area de alto risco ou usado para pequenas

transacgGes repetidas ou para outros factores adicionais.

5. Indicadores de bandeira vermelha (red flag) sobre remetentes ou destinatairios,
incluindo:
a) Durante a criagdo da conta:
i. Criacdo de contas separadas com nomes diferentes;
ii. Transac¢des iniciadas de enderegos IP ndo confiaveis, enderecos IP de
jurisdi¢bes sancionadas ou enderecos IP previamente sinalizados como

suspeitos;

—
—
—

Tentativa de abrir uma conta frequentemente no mesmo prestador de servigos

de activos virtuais a partir do mesmo enderego IP;



v.

Comerciantes ou usudrios corporativos com registos de dominio da infernet
numa jurisdi¢do diferente da sua jurisdigdo de estabelecimento ou em outra

com um processo fraco para registo de dominio.

b) Durante o processo de diligéncia reforgada:

1.

ii.

iii,

Informagdes de “Conhega o Seu Cliente” incompletas ou insuficientes ou
ainda clientes que recusam solicitagdes de documentos relacionados ou
consultas sobre a origem dos fundos;

Transacgdes sem conhecimento do remetente, destinatirio ou em que sdo
fornecidas informagBes imprecisas sobre a transacgdo, fonte de recursos ou
relacionamento com a contraparte;

Cliente que fornega documentos falsificados ou fotografias editadas como

parte do processo de integragdo.

¢) Perfil do Cliente:

i

i1i.

iv.

Cliente que forneca dados de identificag@o ou credenciais de conta partilhadas
por outra conta,

Enderegos IP associados ao perfil do cliente diferentes dos enderegos IP a
partir dos quais as transacg¢des sdo iniciadas;

Endere¢o virtual (virtual address) de um cliente que aparece em foruns
pliblicos associados a actividades ilegais;

Cliente conhecido por meio de informacgdes publicamente disponiveis devido
4 associacdo criminosa anterior;

O perfil do cliente ndo corresponde 4 negociagio regular de activos virtuais de

alto valor.

d) Perfil de potencial mula de dinheiro (money nule) ou vitima de golpe:

1

11.

1ii.

iv.

Remetente ndo familiarizado com a tecnologia activos virtuais ou solugdes de
carteira de custodia online;

Cliente muito mais velho do que a idade média dos usuarios da plataforma que
abrem uma conta e realizam varias transacgdes;

Cliente financeiramente vulneravel;

Cliente que adquire grandes quantias de activos virtuais nio comprovada pela

riqueza disponivel ou inconsistente com seu perfil financeiro historico.

D



6. Outros comportamentos incomuns, incluindo:

a)

b)

d)

Clientes que alterem frequentemente suas informagdes de identificac@o, tais como
enderegos de e-mail, enderegos IP, informagses financeiras, etc.;

Clientes que tentam entrar nas plataformas de um ou mais prestadores de servigos
de activos virtuais com recurso a diferentes enderegos IP com frequéncia, no mesmo
dia;

Utilizag&o de linguagem nos campos de mensagens de activos virtuais indicativas de
transac¢des de apoio 2 actividade ilicita ou compra de bens ilicitos;

Clientes que realizem repetitivamente transacgbes com um subconjunio de

individuos com lucro ou prejuizo significativo.

7. Indicadores de bandeira vermelha (red flag) na fonte de fundos ou riqueza, incluindo:

a)

b)

g)

)

Transac¢des com enderecos de activos virtuais ou cartdes bancarios ligados a
esquemas conhecidos de fraude, extorsdo, ransomware, enderecos sancionados,
mercados darknet ou outras paginas de internet ilicitos;

Transacgdes de activos virtuais originadas ou destinadas aos servigos de jogos de
fortuna e azar online,

Uso de um ou varios cartdes de crédito ou de débito vinculados a carteira de activos
virtuais para retirar grandes quantias de valores fiduciarios;

Recursos para compra de activos virtuais provenientes de depositos em dinheiro em
cartdes de crédito;

Depositos em conta ou enderego de activos virtuais significativamente maior que o
normal, com origem desconhecida de recursos, seguido de conversio para moeda
fiduciaria;

Falta de transparéncia ou de informagéo suficiente sobre a origem e titulares dos
fundos;

TransacgBes recebidas de sistemas de pagamentos online através de cartSes de
crédito ou pré-pago, seguido de levantamento instantineo;

Fundos provenientes directamente de servigos mistos de terceiros ou de carteira;
Grande parte da fonte de riqueza de um cliente derivada de investimentos em activos

virtuais, /nitial Coin Offering fraudulentas, etc.;



D

Fonte de riqueza do cliente desproporcionalmente extraida de activos virtuais
originarios de outros prestadores de servicos de activos virtuais que ndo possuem
controlos para a prevengio e combate ao branqueamento de capitais, financiamento

do terrorismo e financiamento da proliferagio de armas de destruicio em massa.

8. Indicadores de bandeira vermelha (red flag) relativos a riscos geogrificos, incluindo:

a)

b)

d)

Fundos do cliente que provém de ou sdo enviados para uma carteira niio registada na
jurisdi¢io onde o cliente ou a bolsa esta localizada;

Cliente que usa uma bolsa de activos virtuais ou instituicio de transferéncia de
fundos localizado numa jurisdigio de alto risco que possuam regulamentos de
prevengdo e combate ao branqueamento de capitais, financiamento do terrorismo e
financiamento da proliferagdo de armas de destrui¢do em massa inadequados para
prestadores de servigos de activos virtuais e medidas inadequadas de diligéncia ou
“Conheca o Seu Cliente”;

Cliente que envie fundos para prestadores de servigos de activos virtuais que operam
em jurisdi¢des que ndo possuam regulamentagio de activos virtuais ou que ndo
implementem controlos de prevengdo e combate ao branqueamento de capitais,
financiamento do terrorismo e financiamento da proliferagio de armas de destruigio
em massa;

Cliente que instale ou mude de escritorios para jurisdigBes que nfio possuam
regulamentagio ou ndo implementem regulamentagio que rege os activos virtuais;
Cliente que estabeleca novos escritorios em jurisdi¢des onde ndo h4 uma logica

comercial clara para o fazer.



